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概要
近年の無線端末（ノートパソコン，スマートフォン等）の急速な普及に伴い，コンピュータ
ネットワークの利用形態が大きく変化してきている．これらの無線端末を利用するユーザは，
いつでもどこでもインターネットに接続し，必要な情報にアクセス可能であることを望んでい
る．また，これらのユーザは，ユーザ同士でデータのやり取りを頻繁に行っている．しかし，
大地震のような激甚災害発生時にはインターネット自身も利用できなくなる恐れがある．この
ような背景を受けて，現在，激甚災害発生時にも無線端末同士だけでデータをやり取りするこ
とが可能になるモバイルアドホックネットワークへの注目が集まってきている．
ここで，モバイルアドホックネットワークとは，自律分散技術を用いて無線端末同士だけで
通信を行うネットワークのことであり，そのトポロジーはダイナミックに変化する．モバイル
アドホックネットワークでは，電波が届く範囲にいる無線端末同士は直接通信することによっ
てデータのやり取りを行う．一方，直接電波が届かない無線端末同士が通信を行う際には，中
間の無線端末が中継ルータとして動作し，データを中継する形で通信を行う．モバイルアド
ホックネットワークは以上の特徴を持っていることから，従来の有線ネットワークと比較し
て，セキュリティ攻撃の影響を受けやすい．したがって，モバイルアドホックネットワークを
利用する際には，セキュリティ上の課題を解決することが不可欠となる．また，セキュリティ
上の課題を解決することにより，モバイルアドホックネットワークがより普及すると考えられ
る．さらに，激甚災害発生時にも安心して利用できる．
以上の状況を踏まえ，本研究では，モバイルアドホックネットワークにおけるセキュリティ
問題を取り上げ，影響範囲が大きいにもかかわらず，今まであまり検討されていない資源枯渇
攻撃， DoS 攻撃，なりすまし，受動的な盗聴に対するセキュア通信手法を提案する．また，
それぞれの手法について，性能や適用範囲の広さの観点から評価を行う．論文構成は以下の通
りである．
第 1章では，モバイルアドホックネットワークにおけるセキュリティ問題として，モバイル
アドホックネットワークの脆弱性に起因するセキュリティ攻撃について述べ，ルーチングに対
する攻撃，資源枯渇攻撃， DoS 攻撃，なりすまし，受動的な盗聴の 5 つに分類する．続いて，
モバイルアドホックネットワーク内で分散的に侵入を検知する手法と，ルーチングに対する攻
撃への対処法について，既存の研究内容について紹介する．
第 2章では，資源枯渇攻撃を取り上げ，その対処策となるセキュア通信手法を提案する．初
めに，タイムスロット法，トークン法，秘密鍵法の 3 つの対処法を提案し，それぞれの利点，
欠点について評価する．いずれの手法も，バッテリー容量の消費については共通して有効であ
るが，実装上は個別の課題を有することを示す．続いて，招待性を特徴としたセキュア通信手
法を提案する．この手法の特徴は，招待されたメンバーが攻撃を開始すると，当該メンバーだ
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けでなく，そのメンバーを招待したメンバー及びその招待メンバーが招待した従属メンバーも
同時にネットワークから追放されるというものである．続いて，この手法について，実装面及
び安定性から評価する．実装面では，本手法がモバイルアドホックネットワークの通信プロト
コルと親和性が良いことを示す．安定性の観点では，攻撃が検出されたときに追放されるメン
バー数を絞ることにより，ネットワークが安定することを確認する．
第 3章では， DoS 攻撃について取り上げ，その対処策となるセキュア通信手法を提案する．
対象とする DoS 攻撃の種類として，SYN Flood 攻撃に着目し， 3{way handshake 時のハー
フオープン状態のタイムアウトするタイマ値をネットワーク状態に適応して変化させる手法を
提案する．手法としては，タイマ値がハーフオープン状態のコネクション数に反比例して変化
する手法と，サーバ自身が SYN パケットの到着レートを計測し，タイマ値が SYN パケット
の到着レートに反比例して変化する手法の 2 つを提案する．いずれの手法も，従来のタイマに
比べ，正規ユーザの接続要求棄却率が改善することを示す．ただし，いずれの手法も，攻撃が
ほとんど行われていないときに，パケットがロスした場合の再送に対応できていないことを示
す．そこで，メモリ使用率が 20% 以下のときではタイマ値を従来と同じように長く確保でき
るように改良を加え，通常状態では再送に対応したタイマ値にすることにより，正規ユーザの
接続要求棄却率が改善されることを示す．
第 4章では，なりすまし，受動的な盗聴の対処策として，モバイルアドホックネットワーク
がその一形態となっている， Pure P2P ネットワーク上に管理者なしに許可された利用者の
みがアクセス可能な Closed Users Group (CUG) を構築することを考える．ここでは，利用
者を相互に確認するために，公開鍵暗号基盤 (PKI) を導入することを考える．さらに，マル
チパーティプロトコルを用いて Pure P2P ネットワーク上にこの PKI を実現する手法を提案
する．続いて，新しいメンバーに証明書を発行する決定手法を検討し，二択式マルチパーティ
署名プロトコルと集荷所モデルについて提案する．さらに，集荷所モデルの利点と適用分野に
ついて述べる．集荷所モデルの利点は，通信における柔軟性，匿名通信，データ検索時間の短
さ，ならびにスケーラビリティの高さであることを示す．最後に，集荷所モデルは，多くの種
類の投票システムだけでなく， I2P のような匿名通信システムにも適用できることを示す．
最後に第 5章で，本論文のまとめと今後の課題について論じる．
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1第 1章
緒言
1.1 モバイルアドホックネットワークとその特徴
近年の無線端末（ノートパソコン，スマートフォン等）の急速な普及に伴い，コンピュータ
ネットワークの利用形態が大きく変化してきている．これらの無線端末を利用するユーザは，
いつでもどこでもインターネットに接続し，必要な情報にアクセス可能であることを望んでい
る [1]．また，これらのユーザは，ユーザ同士でデータのやり取りを頻繁に行っている．しか
し，2011 年 3 月 11 日に発生した東日本大震災の時に経験したように，激甚災害が発生した場
合には，インターネットをはじめとする，通信インフラが利用できなくなることもある．この
場合，インターネット経由で行っていたユーザ同士のデータのやり取りも行うことができなく
なる．このような背景を受けて，現在，激甚災害発生時にも無線端末同士だけでデータをやり
取りすることが可能になるモバイルアドホックネットワークへの注目が集まってきている [2]．
ここで，モバイルアドホックネットワークとは，自律分散技術を用いて無線端末同士だけで
通信を行うネットワークのことであり，そのトポロジーはダイナミックに変化する．このモバ
イルアドホックネットワークを利用すれば，インターネットへのアクセス環境がない場所で
も，無線端末同士でデータのやり取りを行うことが可能になる [3]．モバイルアドホックネッ
トワークでは，電波が届く範囲にいる無線端末同士は直接通信することによってデータのやり
取りを行う．一方，直接電波が届かない無線端末同士が通信を行う際には，中間の無線端末が
中継ルータとして動作し，データを中継する形で通信を行う．このように各無線端末が動作す
ることにより構成される通信ネットワークであるため，このネットワークはモバイルアドホッ
クネットワークと呼ばれている [4]．
モバイルアドホックネットワークは以下の特徴を持つ [5]．
 無線端末間の無線リンクの信頼性の低さ．無線端末のバッテリー容量は有限であり，か
つ無線端末は移動するため，安定した無線リンクを確立させたままにすることはでき
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ない．
 常に変化するトポロジー．無線端末は移動するため，モバイルアドホックネットワーク
のトポロジーは常に変化する．無線端末は他の端末の電波が届く範囲から出たり，電波
が届く範囲に入ったりするため，無線端末の移動に伴い，ルーチング情報が常に変化
する．
 アドホック環境用ではない静的ネットワーク用の無線ルーチングプロトコルにおけるセ
キュリティ機能不足．モバイルアドホックネットワークのトポロジーは絶えず変化する
ため，静的ネットワーク用のルーチングプロトコルにおける脆弱性を利用した攻撃を防
ぐために，隣同士の無線端末はルーチング問題に協力して対処する必要がある．
モバイルアドホックネットワークは以上の特徴を持っていることから，従来の有線ネット
ワークと比較して，悪意あるふるまい（＝セキュリティ攻撃）の影響を受けやすい．さらに，
先に述べた通り，モバイルアドホックネットワークでは，（素性不明な）中継ノードを信頼し，
データの中継を依頼することになる．したがって，モバイルアドホックネットワークにおいて
はセキュリティに対しより多くの注意を払う必要がある [6, 7, 8]．また，セキュリティ上の課
題を解決することにより，モバイルアドホックネットワークがより普及するものと考えられ
る．さらに，激甚災害発生時にも安心して利用できる．実際に，東日本大震災の際にはインフ
ラに対する攻撃が行われていたという報告もある．なお，以下では簡単のため，無線端末を
ノードと呼ぶことにする．
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1.2 モバイルアドホックネットワークの脆弱性と想定される
攻撃
モバイルアドホックネットワークは従来の有線ネットワークに比較してセキュリティに関す
る脆弱性を多く有しているため [9]，セキュリティを保つことが従来の有線ネットワークより
も困難である．本節では，モバイルアドホックネットワークにおける脆弱性とそれぞれの脆弱
性により想定されるセキュリティ攻撃について説明する．
1.2.1 セキュリティ境界がないことによる脆弱性
本脆弱性の意味するところは，モバイルアドホックネットワークの構成から明らかである．
従来の有線ネットワークでは，セキュリティ対策のために防御線を引くことが可能であるが，
モバイルアドホックネットワークにおいては明らかなセキュリティ境界が存在しない．この脆
弱性はモバイルアドホックネットワークの以下の本質から生じる：各ノードは，ネットワーク
への加入，ネットワークからの離脱，ネットワーク内での移動が自由に行える．
有線ネットワークにおいては，攻撃者はネットワークメディアへの物理的なアクセス権を得
る必要があり，また，ターゲットに対し攻撃を開始する前に，いくつかの防御線（ファイア
ウォールやゲートウェイ）の突破も必要になる場合さえある [10]．しかし，モバイルアドホッ
クネットワークにおいては，攻撃者がネットワークに入るにあたって物理的なアクセス権を取
得する必要はない．一旦，あるモバイルアドホックネットワークの他のノードの無線が届く範
囲に入れば，攻撃者はそのノードと通信をすることができ，自動的にそのネットワークに加入
できてしまう．すなわち，モバイルアドホックネットワークは，危険なアクセスからネット
ワークを防御するためのセキュリティ境界を提供していないことになる．
セキュリティ境界がないため，モバイルアドホックネットワークは様々な攻撃の影響を受け
やすい．セキュリティ境界がないことにより発生するセキュリティ攻撃としては，受動的な盗
聴，なりすまし，ルーチングに対する攻撃，資源枯渇攻撃， DoS 攻撃が挙げられる [5]．
1.2.2 ネットワーク内部の乗っ取られたノードによる脅威から生じる脆弱性
前項では，モバイルアドホックネットワークにセキュリティ境界がないという脆弱性により
引き起こされるセキュリティ攻撃について述べた．これらのセキュリティ攻撃は主にリンクを
ターゲットをしたものであり，リンク攻撃と呼ばれている．しかし，攻撃にはこれらのリンク
攻撃以外にも，不当な手段でノードの制御権を奪取し，その乗っ取ったノードを用いてさらな
る悪意あるふるまいを行おうとする攻撃もある．この脆弱性は，ネットワーク内部の乗っ取ら
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れたノードによる脅威から生じる．
モバイルノードは自律して動作し，ネットワークに加入したり離脱したりするものであるた
め，他のノードのふるまいから判断して，悪意あるふるまいを防ぐという行動をとることは困
難である．さらに，モバイルアドホックネットワークにおけるノードの移動性から，乗っ取ら
れたノードはネットワーク内で次々に攻撃ターゲットを変えて他のノードへ攻撃することが可
能であるため，大規模なネットワークにおいては特に，乗っ取られたノードによる攻撃を追跡
することは困難である．したがって，ネットワーク内部の乗っ取られたノードによる脅威は，
ネットワーク外部からの攻撃よりもはるかに危険であり，乗っ取られたノードは元々そのネッ
トワークの正規ノードであったため，乗っ取られたノードからの攻撃を検知することは非常に
難しい．
この種の脅威の良い例が，モバイルアドホックネットワークのルーチングプロトコルにおけ
るビザンチン故障である [5]．ビザンチン故障とは，攻撃が行われたときに，乗っ取られたノー
ド同士が協力しているため，悪意あるふるまいを直接検出できないというものである．乗っ取
られたノードは正しいふるまいをしているように見えるが，実際には，ルーチングプロトコル
の欠点や矛盾を利用して，ルーチング機構を破壊したり，存在しないリンクを有するルーチン
グ情報を生成して広告したり，偽のリンク状態情報を伝えたり，大量のルーチングトラヒック
で他のノードの処理をあふれさせたり (Denial of Service (DoS) 攻撃：サービス不能攻撃）す
る．乗っ取られたノードを検知することは容易ではないため，乗っ取られたノードによる悪意
あるふるまいは他のノードに気づかれにくい．したがって，ビザンチン故障はモバイルアド
ホックネットワークにおいて非常に危険なものである．
以上より，モバイルアドホックネットワーク内部の乗っ取られたノードによる脅威について
注意を払う必要があり，また，モバイルノードやインフラは，以前と同じようなふるまいをし
ているからと言って，ノードを簡単に信用してはならない．なぜならばそのノードは既に乗っ
取られているかもしれないからである．この脆弱性により想定されるセキュリティ攻撃の例と
しては，なりすまし，受動的な盗聴，資源枯渇攻撃， DoS 攻撃が挙げられる．
1.2.3 集中管理装置がないことによる脆弱性
モバイルアドホックネットワークには，ネームサーバのような集中管理装置がなく，このこ
とがモバイルアドホックネットワークの脆弱性の 1 つとなっている．
まず，集中管理装置がないことにより攻撃の検出が非常に困難である．なぜならば，動的で
大規模なモバイルアドホックネットワークではトラヒックを監視することは容易ではないため
である [11]．モバイルアドホックネットワークでは，パスの切断や，不達や，パケットロスの
ような単なる故障がしばしば発生する．したがって，攻撃者が攻撃ターゲットや攻撃パターン
を時間ごとに変化させているような場合に，攻撃を検出することは非常に困難である．犠牲と
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なるノードにとっても，自分自身に起こった故障しか観察できないため，その故障が攻撃者に
よって行われたものであるという確信を持つことはできない．しかし，システム全体を把握し
ている装置があれば，単なる故障ではなく，攻撃者によって引き起こされた攻撃であることを
確認することができるはずである．この例から，集中管理装置がないことが，モバイルアド
ホックネットワークにおいて，大きな問題を引き起こす可能性があることがわかる．
次に，集中管理装置がないことにより，モバイルアドホックネットワークにおいてノードの
信頼性管理を行うことができない [5]．モバイルアドホックネットワークにおいては，すべて
のノードはネットワークの運用に協力することを求められている．しかし，すべてのネット
ワークノードにセキュリティに関して協力することは仮定されていない．したがって，モバイ
ルアドホックネットワークでは，演繹的にノードを分類することは実用的でなく，信頼できる
ノードと信頼できないノードを区別するために防御線を確立することができない．
さらに，モバイルアドホックネットワークのいくつかのルーチングアルゴリズムは，すべて
のノードとインフラが協調動作することを仮定している．しかし，モバイルアドホックネット
ワークには集中管理装置がなく，モバイルアドホックネットワークにおける判断は分散的に行
われることがあるため，攻撃者がこの脆弱性をついて，協調アルゴリズムを破壊する攻撃を行
うことができる [10]．
一言で言うと，集中管理装置がないことにより，モバイルアドホックネットワークにおける
いくつかの操作に影響をもたらす脆弱性が生じる．この脆弱性により想定されるセキュリティ
攻撃の例としては，ルーチングに対する攻撃，資源枯渇攻撃， DoS 攻撃，なりすまし，受動
的な盗聴が挙げられる．
1.2.4 電源容量に限りがあることによる脆弱性
モバイルアドホックネットワークでは，ノードの移動性から，ノードは電源供給用にバッテ
リーを利用している．有線ネットワークにおいてはほぼ無限に電源供給されるためノードの電
源容量について意識する必要はないが，モバイルアドホックネットワークでは，バッテリーの
容量に限りがあるため，電源容量について意識する必要があり，また，このことがいくつかの
問題を引き起こす．
電源容量に限りがあることにより引き起こされる最初の問題は，資源枯渇攻撃である．攻撃
者はターゲットノードの電源に限りがあることを知っているため，ターゲットに余計なパケッ
トを送り続け，他のノードへの中継を依頼したり，または，ある種の時間のかかる計算をさせ
たりする．このようにしてターゲットノードの電源は意味のない処理のために消費され，バッ
テリーが枯渇してしまい，正規のサービス要求に対して対応することができなくなる．
さらに，モバイルアドホックネットワーク内のノードは，電源容量に限りがあると知った場
合，自分勝手な行動をとる場合があり，このことがいくつかの問題を引き起こす．たとえば，
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ネットワーク内で何らかの機能を提供する際にこのノードの協力が必要になるような場合，こ
のノードが自分勝手な行動をとることにより，この機能が提供できなくなることがある．さら
に，自分勝手な行動をとっているノードをすべて悪意のあるノードとみなすべきではない．い
くつかのノードは，限りのある電源容量を有効に利用しようとして自分勝手な行動をとってい
る場合があり，この場合の行動は許容されるべきである．しかし，中にはすでに電源容量が枯
渇しており，機能を提供することに協力することができないという情報を故意に流すが，実際
には電源容量には余裕があり，機能の提供に協力することが可能なノードも存在する．一言で
いうと，ノードの自分勝手なふるまいは悪意のあるふるまいとみなすべきではないが，自分勝
手な行動が本当に電源が枯渇しているために行われているのか，もしくは，意図的な非協力に
より行われいるかについては知る必要がある．この脆弱性により想定されるセキュリティ攻撃
の例としては，資源枯渇攻撃， DoS 攻撃が挙げられる．
1.2.5 スケーラビリティに関する脆弱性
モバイルアドホックネットワークの脆弱性を論じる際には，スケーラビリティについても考
慮する必要がある [5]．一般的に設計時に規模が前もって規定され，運用中にはほとんど変更
されない有線ネットワークとは異なり，モバイルアドホックネットワークの規模は刻一刻と変
化する．モバイルアドホックネットワークのノードは常に移動しているため，将来のネット
ワーク内のノード数について予測することは難しい．このため，モバイルアドホックネット
ワークに適用されるルーチングプロトコルや鍵管理のサービスは，数十から数百，数千のノー
ド数にまで変化するネットワークの規模に対応できる必要がある．言い換えれば，これらのプ
ロトコルやサービスは規模の変化に追従できる必要がある．この脆弱性により想定されるセ
キュリティ攻撃の例としては，ルーチングに対する攻撃，なりすまし，受動的な攻撃が挙げら
れる．
1.2.6 まとめ
以上より，モバイルアドホックネットワークがその本質からセキュアでないと結論づけられ
る．ノードはネットワーク内で自由に加入，離脱，移動できることから明確な防御線が存在し
ない．いくつかのノードは攻撃者により乗っ取られ，攻撃を行うことがあるが，このノードを
検出することは困難である．集中管理装置がないことにより，問題が引き起こされることがあ
る．電源に限りがあることにより，自分勝手な行動をとるノードが出てくる．ネットワークの
規模が時間とともに変化するため，モバイルアドホックネットワークで利用されるプロトコル
やサービスについては，スケーラビリティに対する要求が高くなる．結果として，有線ネット
ワークに比べてモバイルアドホックネットワークではセキュリティを守るためにより強固なセ
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キュリティ対策が必要になる．
1.3 モバイルアドホックネットワークにおけるセキュリティ
問題
前節までに述べた通り，モバイルアドホックネットワークにおいては，従来の有線ネット
ワークよりもセキュリティ攻撃の影響を受けやすい．本節では，モバイルアドホックネット
ワークにおけるセキュリティの脅威 [12]となる，具体的な攻撃例について示す．
モバイルアドホックネットワークのセキュリティ攻撃には非常に多くのものが存在するが，
大きく 2 つの種類に分類できる [10]．
 外部攻撃：輻輳を起こしたり，偽のルーチング情報を伝搬させたり，ノードが提供する
サービスを妨害したりする攻撃．
 内部攻撃：ネットワークへの通常のアクセス権を入手したり，ネットワーク機能に参加
しようとするための攻撃．これは，新しいノードとしてネットワークへのアクセス権を
得るために悪意のあるなりすましを行ったり，既存のノードを直接乗っ取り，悪意のあ
るふるまいを行うためにそのノードを利用したりすることにより実行される．
この 2 つの種類のうち，外部攻撃は，従来の有線ネットワークにおける攻撃と同様のもので
あり，攻撃者はネットワーク内で近くにはいるが，信頼されるノードではないため，有線ネッ
トワークにおいては，従来のセキュリティ対策であるメンバー認証やファイアウォール等によ
り，防いだり発見することが可能である．しかし，モバイルアドホックネットワークでは，そ
のネットワークのオープン性から，外部攻撃よりも内部攻撃の方がはるかに危険である．なぜ
なら，モバイルアドホックネットワークにおいて乗っ取られたノードは，元々そのネットワー
クにおいて正規のユーザだったため，容易に認証をパスできるし，セキュリティ機能により保
護さえされているためである．この結果，攻撃者は，本来であれば許可を得たユーザのみに提
供されているサービスに普通にアクセスしたり，悪意のあるふるまいを隠蔽するために，乗っ
取られたノードの正規の身分を利用したりすることができることになる．したがって，モバイ
ルアドホックネットワークにおいては，悪意ある内部犯行者によって引き起こされる内部攻撃
に注意を払う必要がある．次に，モバイルアドホックネットワークにおいて発生する主な攻撃
の種類について説明する．なお，セキュリティ攻撃として「改ざん」が考えられるが，この攻
撃についてはハッシュ値を利用することにより検出可能と考えられるため，今回の攻撃の種類
からは除外している．
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1.3.1 DoS攻撃
最初の攻撃は DoS 攻撃（サービス不能攻撃）である． DoS 攻撃は，あるノードの可用性
を奪ったり，そのモバイルアドホックネットワーク全体のサービスを停止させたりすることを
目的としている． DoS 攻撃は，他のノードから受信した全てのパケットを各ノードが処理す
るというモバイルアドホックネットワークにおいては容易に実行されてしまう．攻撃者がター
ゲットノードの近くで大量のデータを送信するだけで，ターゲットノードはこの大量のデータ
を直接もしくは他ノード経由で受信し，処理することになり，結果として他のデータを処理で
きなくなる． DoS 攻撃を受けている間，ターゲットノードは中継ノードとして動作できなく
なるため，そのノード経由のルートは利用できなくなり，結果としてそのモバイルアドホック
ネットワークは相互に通信できない孤立した複数のネットワークに分離されてしまうかもしれ
ない．モバイルアドホックネットワークにおいて，各ノードが受信した全てのデータを処理
するのは基本的な動作であるため，攻撃者が特定できない限り DoS 攻撃を防ぐことは困難で
ある．
1.3.2 資源枯渇攻撃
続いての攻撃は，資源枯渇攻撃である．資源枯渇攻撃は，あるノードもしくはノード群の
バッテリーを過剰に消費させることにより，ノードの可用性を奪ったり，アドホックネット
ワークの通信を途絶させることを目的としている．資源枯渇攻撃は，1 つまたは複数の攻撃
ノードから大量のパケットを送信することにより簡単に実行される．攻撃ノードのパケットを
受信可能な全てのノードがターゲットノードになり，受信可能なノードのバッテリーは意図的
に消費され，他のパケット処理ができなくなる．資源枯渇攻撃により，攻撃されたモバイルア
ドホックネットワークは互いに通信できない複数のサブネットワークに分離されてしまうかも
しれない．資源枯渇攻撃では複数のノードが同時に使用不能になってしまうため，その影響は
DoS 攻撃のものよりも大きいと言える．モバイルアドホックネットワークにおいて，各ノー
ドは受信した全てのパケットを処理するため，攻撃者が特定できない限り資源枯渇攻撃を防ぐ
ことは容易ではない．
1.3.3 なりすまし
なりすましは，モバイルアドホックネットワークのセキュリティにおける大きな脅威である
[5]．ノード間に適切な認証機構がなければ，攻撃者はネットワーク内のノードをキャプチャー
し，正規ノードのようにふるまいをさせる．これにより，なりすましたノードが正規ノードと
してネットワークにアクセスし，偽のルーチング情報を流すなどの悪意あるふるまいを行った
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り，機密情報にアクセスできる不適切な権限を得たりすることができるようになる．
1.3.4 受動的な盗聴
受動的な盗聴は，モバイルアドホックネットワークでは普通に起こりうる攻撃である．盗聴
の目的は通信中に流れる秘密にしておくべき機密情報を入手することである．機密情報には位
置，公開鍵，秘密鍵，さらにはノードのパスワードも含まれる．これらのデータは，ノードの
セキュリティ状態にとって非常に重要であるため，許可なくアクセスできなくしておくべきも
のである．
1.3.5 ルーチングに対する攻撃
ルーチングはネットワークにおいてもっとも重要な機能の 1 つである．したがって，攻撃
者にとっても悪意あるふるまいを行う主要な対象の 1 つとなっている．モバイルアドホック
ネットワークにおいて，ルーチングに対する攻撃は一般的に次の 2 つに分類される．ルーチ
ングプロトコルを対象にするものと，パケットの送信や中継を対象にするものの 2 つである
[10]．ルーチングプロトコルを対象とする攻撃の目的は，犠牲となるノードから他のノードへ
のルートがいくつかあったとしても，その犠牲となるノードへのルーチング情報を伝搬させる
ことをブロックすることにある．一方，パケットの送信や中継を対象にする攻撃は予め定めら
れたパス上でのパケットの送達を邪魔することを目的とするものである．
ルーチングプロトコルを対象とする攻撃によりもたらされる影響には，ネットワークの分
断，経路のループ化，資源枯渇，ルートの乗っ取りがある [10]．既知のルーチングプロトコル
を対象とする攻撃には以下のものがある [13, 14, 15, 16]．
 ルート情報を偽装するために他のノードになりすます
 トポロジーを誤って伝えるために偽のルーチング情報を広告する
 他の正規ルート情報を抑制するために誤ったシーケンス番号のついたルート情報を送信
する
 DoS 攻撃のように極端に多くのルート探索パケットを送信する
 偽のルートを注入するためにルート応答メッセージを変更する
 動作しているルートを途絶させるために偽のルートエラーを生成する
 誤った経路に導くためにルートエラーを抑制する
モバイルアドホックネットワークの変動性ならびにトポロジーの常時変化性のため，全て
のルートメッセージを評価することは非常に困難である [10]．より洗練された攻撃として，
Wormhole 攻撃 [17]， Rushing 攻撃 [18]などがある．
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一方のパケットの送信や中継を対象とする攻撃は発見や予防することが容易ではない [10]．
このパケットの送信や中継を対象とする攻撃は大きく次の 2 つの種類に分類される．1 つは，
自己本位性であり，悪意のあるノードが自分のバッテリーを消費させないために中継すべき
ルート情報を捨ててしまうというものである．もう 1 つは， DoS （サービス不能）攻撃であ
り，攻撃者は犠牲となるノードのバッテリーを枯渇させるために大量のネットワークトラヒッ
クを送出するというものである．
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図 1.1. 本研究で対象とするセキュリティ問題
1.4 本研究で対象とするセキュリティ問題
1.2 節で述べたモバイルアドホックネットワークにおける脆弱性と，1.3節で述べたセキュ
リティ攻撃の関係について，図 1.1に示す．
この図に示す通り，1.3節で述べたセキュリティ攻撃のうち，ルーチングに対する攻撃に関
しては，従来より多くの研究がなされてきており，対策についても提案がなされてきている
(1.6節)．これに対し，以下の 4 つのセキュリティ問題（セキュリティ攻撃）については，現
在まで，対処策の研究があまりなされてきていない．
 資源枯渇攻撃
 DoS 攻撃
 なりすまし
 受動的な盗聴
このうち，資源枯渇攻撃と DoS 攻撃は，同時に多くのノードに影響を及ぼすなど，攻撃に
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よる影響範囲が大きいため，攻撃者が特定できない場合が多いことを想定して，早急に対策を
講じる必要があると考えられる．特に，資源枯渇攻撃はモバイルアドホックネットワークに特
有のセキュリティ攻撃であるため，新たに対策を考える必要がある．一方， DoS 攻撃につい
ては，インターネット向けに多くの対策が提案され，既に実装されているものもあるが， DoS
攻撃自体はインターネット上で現在も継続して行われており，依然として解決していない．し
たがって， DoS 攻撃についても効果的な対策を新たに提案する必要がある．なお， DoS 攻
撃自身はモバイルアドホックネットワーク特有の攻撃ではないため，今回提案する対策はモバ
イルアドホックネットワークだけに適用可能なものではなく，インターネットにも適用可能な
ものとなる．
また，なりすまし，受動的な盗聴は，モバイルアドホックネットワークの特徴から避けるこ
とが困難であるが，セキュアにモバイルアドホックネットワークを利用するためには何らかの
手段を講じることが必要である．モバイルアドホックネットワークにおいて，なりすまし，受
動的な盗聴を防ぐためには，誰でも利用可能というネットワークの特徴に制限を加え，許可さ
れたユーザ以外はそのネットワークに参加することもできず，また，ネットワーク上に流れる
データも内容を確認することができない（たとえば，暗号化されていて復号できない）ように
する必要がある．そこで， CUG (Closed Users Group) をモバイルアドホックネットワーク
上に構築することで，なりすまし，受動的な盗聴の対策を検討する．なお， CUG を構築す
る手法に関しては，モバイルアドホックネットワークと同様，自律分散型を特徴とする P2P
(Point-to-Point) ネットワーク上での手法について検討する．
そこで，本論文では，これら 4 つのセキュリティ問題（セキュリティ攻撃）を対象とし，そ
れぞれの攻撃（ただし，なりすましと受動的な盗聴については合わせて）に対するセキュア通
信手法について提案を行い，その効果について述べる．
本論文の章構成を図 1.2に示す．なお，各章の記載内容については 1.7節で説明する．
本章の次節以降では，モバイルアドホックネットワークにおいてセキュリティ攻撃を検出す
るための，侵入検知システムと，モバイルアドホックネットワーク上のルーチングに対する攻
撃への対処法について，従来の研究及び対策を紹介する．
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1.5 モバイルアドホックネットワークのセキュリティ対策～侵
入検知システム～
1.3 節において，モバイルアドホックネットワークにおけるセキュリティ問題（セキュリ
ティ攻撃）について述べた．これらのセキュリティ攻撃のうち，ルーチングに対する攻撃に関
しては，モバイルアドホックネットワークにおけるルーチングプロトコルにも密接に関係す
ることから，以前から多くの研究がなされてきた [19, 20, 21, 22, 23, 24, 25, 26, 27, 28]．本
節では，モバイルアドホックネットワークにおいて攻撃を検出するための侵入検知システム
(Intrusion Detection System : IDS)について紹介し [29, 30, 31, 32]，次節では，ルーチング
に対する攻撃に関する対処法について，いくつか従来の研究について紹介する．具体的には，
ルーチングに対する攻撃への対処策であるセキュアルーチング技術について述べる．
侵入検知システムはネットワークの研究において，新しい概念ではない． 侵入検知システ
ム (IDS) は，一般的にシステムに対して希望しない操作を検出するもの，と定義されている
[33]．従来の有線ネットワークとモバイルアドホックネットワークにはいくつかの違いがある
けれども，有線ネットワークで最初に開発され，重要なセキュリティ解決法になっている侵入
検知技術を，モバイルアドホックネットワークのセキュリティ解決法を検討している研究者も
研究対象として注目している．以下では，モバイルアドホックネットワークにおける典型的な
侵入検知技術について詳細に述べる．
1.5.1 モバイルアドホックネットワークにおける侵入検知技術
モバイルアドホックネットワークにおける侵入検知技術については， Zhang らによって書
かれた文献 [34]に述べられている．この文献 [34]では，モバイルアドホックネットワークに
おける一般的な侵入検知の枠組みが提案されている．この提案は分散技術を利用したものであ
り，モバイルアドホックネットワークの要求に合致したものである．提案の侵入検知システム
のアーキテクチャを図 1.3に示す．
本アーキテクチャでは，モバイルアドホックネットワークにおける各ノードは，埋め込まれ
た IDS エージェントにより，侵入のふるまいをローカルに，かつ独立に，侵入の兆候を発見す
る侵入検知と侵入に対する対応のアクティビティに参加する．ただし，隣接するノード同士は
調査結果について共有でき，広い範囲で協調できる．ノード間の協調は一般的に，あるノード
が異常な動作を検出したが，どんな侵入がなされているかについて十分な証拠を持っていない
ときに行われる．この場合，異常な動作を検出したノードは，通信範囲にある他のノードに，
侵入者の痕跡を追跡するためにセキュリティログを検索させる． IDS エージェントの内部構
造を図 1.4に示す．
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図 1.3. モバイルアドホックネットワーク向け IDS アーキテクチャ
この概念モデルには，次の 4 つの主要な機能モジュールがある：
 Local Data Collection Module：主に，さまざまなリソースから集まるリアルタイム監
視データを集める．
 Local Detection Engine : Local Data Collection Module によって集められたローカ
ルデータを検査し，データ内に異常な動作がないかどうか調べる．時間が経つと， IDS
により認識される既知の攻撃となる新しい攻撃のタイプが常に出現するため，検出エン
ジンは，既知の攻撃のふるまいと侵入になるかもしれない異常な動作との間のパターン
認識だけに頼るべきではない．新しい攻撃タイプを有効に扱えない検出技術のかわり
に，現在の観察データとシステムの正常な動作の間の違いによって正常なふるまいから
の逸脱を発見する統計的な異常検知技術に頼るべきである．
 Cooperative Detection Engine : あるノードで検出された怪しい動作に対してさらな
る証拠を発見する必要が生じたときに他の IDS エージェントと協調する．このような
協調検出プロセスを起動する必要が生じたとき，参加するノードは自分の侵入検知状態
情報をすべての隣接するノードに伝搬し，すべての参加者は，重みつき分散合意アルゴ
リズムのような，ある選択されたアルゴリズムによって，隣接するノードから得られる
すべての情報に基づき，新しい侵入検知状態を計算することができる．アドホックネッ
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図 1.4. IDS エージェントの概念モデル
トワーク内のノードの大部分は良性であるとする仮定には無理がないと思われるため，
これらの協調動作の結果として得られたネットワークが攻撃を受けているという，ある
参加者による最終的な判断は信頼できる．
 Intrusion Response Module : 侵入が確認されたときに，侵入に対する対応を扱う．こ
の対応には，キーの再割り当てによって通信チャネルを再初期化したり，ネットワーク
を再組織化したり，すべての乗っ取られたノードを除去したりすることがある．侵入の
ふるまいに対する対応は，侵入の種類によって異なる．
文献 [34] では，マルチレイヤの統合侵入検知・応答技術についても触れている．これは，
MAC プロトコルのような低位レイヤに対しては正常な動きをしているように見えるが，アプ
リケーションレイヤのような高位レイヤでは容易に検出できるような攻撃に対して高い性能を
発揮するために，モバイルアドホックネットワークの各ノードの各レイヤに侵入検知モジュー
ルを埋め込むものである．マルチレイヤ統合侵入検知・応答技術は，高位レイヤでは簡単に発
見できるが，低位レイヤでは発見することが難しい，大量の攻撃が行われているときに特に
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IDS の性能を向上させることができる．文献 [34]では，マルチレイヤ統合検知・応答技術の
基本的な考え方しか書かれておらず，より詳しい実装については触れられていない．
一言で言えば，文献 [34]はモバイルアドホックネットワークにおける侵入検知技術を検討し
た最初の文献として知られている．ここでは，モバイルアドホックネットワークの各ノードに
IDS エージェントが埋め込まれ，すべての IDS エージェントが独立に，かつ，ローカルに動作
し，広い範囲で侵入のふるまいを検出するために協調するというアーキテクチャについて述べ
ている．文献 [34]では，IDS エージェントの概念モデルと，そのモデル内の異なるモジュール
の機能について述べている．さらに，ある攻撃がより早く，より効果的に発見されるよう，各
ノードの各レイヤに IDS エージェントを埋め込む侵入検知・応答技術についても述べている．
文献 [34] では，以下の考察が不足している．1 つは，バッテリー容量が限られていること
により，協調侵入検知プロセスにおいていくつかのノードが勝手なふるまいをするかもしれな
いという点である．もう 1 つは，単一レイヤ侵入検知メカニズムに比較してマルチレイヤ統
合侵入検知・応答メカニズムによってもたらされるオーバヘッドがどのくらいかという点であ
る．言い換えれば，マルチレイヤ侵入検知技術をモバイルアドホックネットワークに適用した
際に，このオーバヘッド以上の性能向上が見込まれるか否かということである．
最初の点は，著者によって考察されており，後に発表されているため，次の項で紹介する．
2 番目の点については，あまり研究対象として捉えられておらず，Parker らによる文献 [35]
に基本的な考察がなされているだけである．これについても以下で紹介する．
1.5.2 アドホックネットワークに対するクラスタベースの侵入検知技術
前項において，アドホックネットワークにおける協調侵入検知アーキテクチャについて述べ
た．これは， Zhangらによって最初に示されたものである [34]．しかし，このフレームワー
クにおけるすべてのノードは，必要なときに，すべての参加ノードに大きな電力消費をもたら
す協調侵入検知アクティビティに参加すると仮定されている．アドホックネットワークでは
ノードの電源が限られているため，このフレームワークでは，あるノードは勝手なふるまいを
行い，自分のバッテリー容量を減らさないようにするために他のノードとの協調を行わないか
もしれない．これにより，協調侵入検知アーキテクチャの本来の目的が達成できなくなる．こ
の問題を解決するため， Huang らは，アドホックネットワークにおけるクラスタベースの侵
入検知技術を考案した [36]．
文献 [36]では，モバイルアドホックネットワークはいくつかのクラスタに組織化される．こ
のクラスタ化では，各ノードは少なくとも 1 つのクラスタのメンバーになり，クラスタ毎に一
般的にクラスタヘッドと呼ばれる，ある周期内に監視の問題を扱う唯一のノードが存在する．
文献 [36]での定義によると，クラスタは互いに同じ無線の範囲内にあるノードからなるグルー
プであり，これは，あるノードがクラスタヘッドに選ばれると，このクラスタ内の他のすべて
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図 1.5. クラスタフォーメーションプロトコルの有限状態マシン
のノードはこのノードの 1 ホップ圏内にいるということである．
クラスタ選択プロセスの公正性と有効性について確認する必要がある．ここで，公正性は 2
つのレベルの意味を持つ．1 つは，クラスタ内の各ノードがクラスタヘッドに選択される確率
が等しいことであり，もう 1 つは，各ノードは同じ時間だけクラスタノードとして動作する，
ということである．プロセスの有効性は，クラスタから周期的に有効にノードを選択できる手
段があるということである．クラスタフォーメーションプロトコルの有限状態マシンを図 1.5
に示す．
基本的に，クラスタフォーメーションプロトコルには 4 つの状態がある： INITIAL,
CLIQUE, DONE, LOST．ネットワークのすべてのノードは最初， INITIAL の状態にある．
これは，自分自身のトラヒックを監視し，独立に侵入のふるまいを検出するということであ
る．ネットワークのクラスタヘッドを得る前に行っておくべきステップが 2 つある： Clique
計算と Clusterhead 計算である． CLIQUE はメンバーの各ペアとも直接無線リンクで通信
できるノードのグループとして定義されている． CLIQUE の定義は，クラスタの定義よりも
少し厳しいものである．文献 [36]の著者は， CLIQUE を計算するために，文献 [37]に載っ
ているクラスタフォーメーションアルゴリズムを利用している．文献 [37] では，メンバーは
citizen と呼ばれている．プロトコルが終了すると，各ノードは自分の同僚の CLIQUE メン
バーを知る．それから，あるノードが CLIQUE からランダムにクラスタヘッドとして選ばれ
る．クラスタが有効性確認の問題と回復の問題を扱うために他に 2 つのプロトコルが存在す
る．それぞれ，クラスタ有効確認プロトコルとクラスタ回復プロトコルである．クラスタ有効
確認プロトコルは一般的に以下の 2 つの場合に使用される：
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 クラスタ内のノードは，クラスタヘッドと自分自身の間のコネクションが保たれている
か否かを確認するためにクラスタ有効確認プロトコルを周期的に利用する．もし，コネ
クションが保たれていなければ，このノードは他のクラスタに属しているかどうかを確
認し，そのクラスタにも属していなかった場合，そのノードは LOST 状態に入り，ルー
チング回復要求を発行する．
 さらに，公正性とすべてのクラスタのセキュリティを守るためにクラスタヘッドの再選
択タイムアウトが必須である．タイムアウトした場合，すべてのノードは DONE 状態
から INITIAL 状態に遷移し，新しいクラスタヘッド選択を始める．
クラスタ回復プロトコルは， citizen が以前のクラスタヘッドとのコネクションを失ったり，
クラスタヘッドがすべての citizen を失ったときに主に使用される．このとき， LOST 状態
に入り，新しいクラスタヘッドを再発見するためにクラスタ回復プロトコルを起動する．
文献 [37]では，性能評価を行ういくつかの実験により，彼らのクラスタベースの侵入検知技
術を評価している．この結果から， CPU の速度向上は，ノード単位ベースの IDS 手法より
もクラスタベースの IDS の方がはかられることがわかり，同時に，クラスタベース IDS の
ネットワークオーバヘッドはノード単位ベースの IDS よりも低いことがわかった．しかし，
クラスタベースの IDS 法の検出率は，ノード単位ベースの IDS 法よりも若干低いことがわ
かった．これは，すべてのクラスタの検知からすると納得できる結果である．なぜなら，すべ
てのクラスタにおいてトラヒックを監視しているのはたった 1 つのノードであり，1 つのノー
ドの処理性能が限られていることから，不正確な判定を生じてしまうためである．
1.5.3 レイヤ間解析によるふるまい検知
文献 [34]で， Zhang らが述べているように，マルチレイヤ侵入検知技術がもう 1 つの重要
な研究分野である．しかし，この分野ではより詳しい研究がされていない．本項では，Parker
らによる，レイヤ間解析法 [35]について説明する．
文献 [35]では，モバイルアドホックネットワークにおける攻撃のふるまいについて観察し，
単一レイヤの悪意あるふるまいを検知するシステムに捕捉されることを避けるために，複数レ
イヤのいくつかの脆弱性を同時に悪用するが，各脆弱性に対する攻撃が発見のしきい値を超え
ないようにするような高度な攻撃者を発見している．この種のレイヤ間攻撃は単一レイヤのふ
るまい検知システムを容易にすり抜けることができるため，単一レイヤ攻撃よりもはるかに脅
威である．それにもかかわらず，この攻撃シナリオは，ネットワークスタックのすべてのレイ
ヤからの入力がレイヤ間検出システムにより結合され，解析されることにより，レイヤ間ふる
まい検出システムによって検出できる．802.11 MAC レイヤからの RTS/CTS 入力とネット
ワークレイヤの紛失パケット検知を組み合わせた結果についても文献 [35]には記されている．
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この手法には，いくつか議論の余地がある．まず，レイヤ間検知をより有効に動作させると
いう重要な問題がある．言い換えれば，レイヤ間検出を実現させるために，単一レイヤ検出シ
ステムをどう協調させるかが問題である．異なる単一レイヤ検出システムは異なるタイプの攻
撃を扱うため，異なるレイヤで観察したとき，同じ攻撃シナリオに対して異なる観点が必要に
なる．したがって，異なるレイヤによって生成された異なる検出結果があったとき，解決策を
考えておく必要がある．次に，単一レイヤの検出システムに比較してレイヤ間検出システムを
利用した場合のシステムリソースとネットワークオーバヘッドがどのくらい増加するかについ
て考えておく必要がある．アドホックネットワーク内のノードの電源には限りがあるため，レ
イヤ間検出によりもたらされるシステムとネットワークのオーバヘッドを考慮に入れておく必
要があり，レイヤ間検出法によって得られる性能向上についても比較しておく必要がある．
1.5.4 まとめ
本節では，モバイルアドホックネットワークにおける既存の侵入検知技術について述べた．
ネットワークトポロジーが常に変化し，ノードの電源容量に限りがあるため，モバイルアド
ホックネットワークの侵入検知メカニズムは， Zhang らによって書かれた文献 [34]ならびに
Huang らによって書かれた文献 [36]に示されている通り，各ノードが協調し，さらにエネル
ギーを有効に利用する手法である必要がある．アドホックネットワーク内のノードの移動性な
らびに常に変化するトポロジーのため，単一レイヤ検出法のみに頼っていると，ノードに対し
て十分な証拠を得ることがしばしば困難になる．これは，しきい値の設定に問題があるためで
ある．結果として，複数レイヤもしくはレイヤ間の検出メカニズムが提案され，検討されてい
る [34, 35]．
以上，述べてきた通り，侵入検知技術については効果的な手法が既に提案されており，いく
つかは実験やシミュレーションにより，実証されている．しかし，将来的には解決すべき課題
も残っている．
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1.6 モバイルアドホックネットワークのセキュリティ対策～セ
キュアルーチング技術～
前節では，モバイルアドホックネットワークにおいて攻撃を検出するための侵入検知システ
ム (Intrusion Detection System : IDS)について紹介した．本節では，ルーチングに対する攻
撃への対処策である，セキュアルーチング技術について述べる．
ルーチングに対する攻撃には様々な種類があり，中には Wormhole 攻撃や Rushing 攻撃の
ように，他の攻撃よりも洗練されていて検出されにくい攻撃もある．本節ではまずこの 2つの
高度な攻撃について述べ，モバイルアドホックネットワークにおけるルーチング攻撃対処シス
テムの 2 つの代表的な構成要素である Watchdog と Pathrater について紹介する [38]．
1.6.1 Wormhole攻撃への対処法
Wormhole 攻撃はモバイルアドホックネットワークのルーチングプロトコルに対して脅威
となる攻撃である [17, 39]． Wormhole 攻撃では，攻撃者はネットワークのある場所でパケッ
トを記録し，そのパケットを通常では複数のノードを経由しないと到達できない他の場所に
Wormhole リンクというショートカットパスを用いてトンネルし，トンネルした場所でそのパ
ケットを再生する．モバイルアドホックネットワークにおいて，情報の再生はルーチングに大
きな混乱をもたらす．なぜなら，再生されたパケットを受信したノードは真正のパケットと区
別をつけることができないためである．さらに，トンネルした距離が普通のワイヤレス送信の
1ホップよりも長い場合，攻撃者が通常のマルチホップルートで届く真正のパケットよりも早
くトンネルしたパケットを再生することが可能になる．これにより，犠牲となるノードは真正
のルーチングパケットではなくトンネルパケットを受信してしまう．結果として，モバイルア
ドホックネットワークにおけるルーチング機能は Wormhole 攻撃により深刻な影響を受ける
ことになる．たとえば， Wormhole 攻撃への対処機構を持たない大部分のアドホックルーチ
ングプロトコルは 1ホップまたは 2 ホップ以上のルートを発見することができなくなり，通
信に大きな影響が生じる．
文献 [17, 39]では，Wormhole 攻撃を発見し，防御する一般的な機構として， packet leash
という概念を導入している． leash とは，パケットの最大許容伝達距離を制限するために設計
された，パケットに付加される情報のことである．主な 2 つの leash は， geographical leash
と temporal leash である． geographical leash は，そのパケットの受信者が送信者からある
距離以内にいることを保証するものである． temporal leash は，そのパケットの生涯の上限
を保証するものである．パケットは早くても光速以上では移動できないため， temporal leash
は最大の移動距離を制限するものである．いずれの leash も Wormhole 攻撃を防ぐことがで
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図 1.6. Rushing攻撃の例
きる．なぜならばパケットの受信者はそのパケットが leash で定められた距離よりも長く移動
しているか否かを判定することができるためである．署名と組み合わせた geographical leash
では，複数の場所にいるふりをしている攻撃者を捕まえることが可能になる．攻撃者が最大
ノード移動速度 vを超えた速度で移動しなければ存在しえない異なる場所に存在していると宣
言しているのを正規ノードが立ち聞きしたとき，正規ノードは他の正規ノードに攻撃者が悪意
を持っていると納得させるために署名した場所を利用することができる．
実際に文献 [17, 39] では， temporal leash を実装する TIK プロトコルの設計を行ってい
る． TIK プロトコルは temporal leash を実装し，無線ネットワークにおいてブロードキャ
スト通信に即席の認証手法を与えている． TIK は \TESLA with instant key disclosure"の
ことであり， TESL プロトコルの拡張版である [40]．精密なタイムスタンプと厳密なクロッ
ク同期を組み合わせた場合， TIK は無線通信の名目上の範囲もしくは規定されたその他の範
囲よりも信号を長い距離を移動させる Wormhole 攻撃を防ぐことができる． TIK プロトコ
ルは有効であることが証明されている．なぜなら，このプロトコルはネットワーク内のノード
に公開鍵が必要になるだけであり，多くの記憶領域を必要とせず，パケットサイズへの影響も
小さく，オーバヘッドとなる計算量も少ないためである．
1.6.2 Rushing攻撃への対処法
Rushing 攻撃は，すべての旧式のオンデマンドアドホックネットワークルーチングプロトコ
ルに対して実行された場合， DoS （サービス不能）に陥らせる新しい攻撃である [18]．この
攻撃は比較的弱い攻撃者によって実行されるため，与える損害がとても大きい． Rushing 攻
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撃の例を図 1.6に示す．
図 1.6 に示すネットワークにおいて，イニシエータノードはターゲットノードに向けて
Route Discovery を開始する．もし，攻撃者によって転送されたこの Discovery の ROUTE
REQUEST がターゲットノードのいずれかの隣接ノード（図におけるグレーのノード）に最
初に到着した場合，この Route Discovery によって発見されたいかなるルートも攻撃者を通る
ホップを含むことになる．すなわち，ターゲットノードの隣のノードが攻撃者からの Rushed
REQUEST を受信するとその REQUEST を転送してしまい，この Route Discovery に関
するいかなる REQUEST も転送しなくなる．すなわち，これらの隣接ノードに後から正規
REQUEST が届いても，ノードはこれらの正規 REQUEST を破棄する．結果として，イニ
シエータノードは少なくとも 2ホップ（3ノード）を持つ利用可能なルート（すなわち，攻撃
者を含まないルート）を発見することができない． Rushing 攻撃は，提案されているすべて
のオンデマンドアドホックネットワークルーチングプロトコルに適用できる．なぜならば，こ
れらのプロトコルは 1 つのの Route Discovery に対応してあるノードが送信できるパケット
数を制限しなければならないためである．現在提案されているプロトコルは各 Discovery に
対して多くても 1 つの REQUEST を選択する．攻撃者に各ホップで転送を行うためにどの
ROUTE REQUEST が選択されるかを予測させてしまうプロトコルは Rushing 攻撃から派
生する攻撃に対して脆弱である．
文献 [18]では， Rushing 攻撃に共に対抗するための一般的な機能（セキュア隣接ノード検
出, セキュアルート権限委任, ROUTE REQUEST のランダム選択）が述べられている．これ
らのセキュリティ機能の関係を図 1.7に示す．
セキュア隣接ノード検出では，あるノードの隣接ノードが与えられた最大転送範囲に入って
いるかどうかを確認することができる． ROUTE REQUEST を転送するノード Aが，ノー
ド B は隣接ノードであると判断した場合（すなわち，ノード B が許容転送範囲に入っている
場合），ノード A はノード B に ROUTE REQUEST を転送しても良いというルート権限委
任メッセージに署名する．ノード B はノード A が許容転送範囲に入っていると判断すると，
権限委任受領メッセージに署名する．このようにして，隣接ノード間の関係が確認され，本物
であることが保証される．
オンデマンド Route Discovery における従来の重複抑制（最初に届いた REQUEST を選
択）の代わりに，転送する ROUTE REQUEST メッセージをランダムに選択することによ
り，低遅延の REQUEST を転送するパスが他のパスよりも選択されやすくなる．ただし，必
ずしもそのパスが選択されるという保証はない．
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図 1.7. Rushing攻撃対応機能の関係
1.6.3 Watchdogと Pathrater
Watchdog と Pathrater は，攻撃的なノードが存在するアドホックネットワークの性能を
向上させるためのシステムにおける 2 つの主要な構成要素である [38, 41]．
Watchdog は転送されるべきパケットをバッファにコピーし，これらのパケットに対する隣
接ノードのふるまいを監視することにより，不正行為を検出する． Watchdog は行き当たり
ばったりに，隣接ノードがパケットに手を加えずに転送するか否かを判断するためにパケット
を念入りに検査する．念入りに検査したパケットが観測しているノードのバッファ内のパケッ
トと一致した場合，それらのパケットは消去される．一方，タイムアウト期限を超えても一致
が成功しなかったバッファ内のパケットは破棄されたか修正されたとフラグ付けされる．この
とき，そのパケットを転送する責任のあるノードは疑わしいとマークされる．違反の数が事前
に設定されたしきい値を超えた場合，違反を行ったノードは悪意があるとマークされる．悪意
あるノードに関する情報はパス評価に含めるために Pathrater に送られる．
個々のノードの Pathrater は，あるネットワーク内の知り合いであるすべてのノードを信
頼性の観点から評価するために機能する．評価は個々のノードの観点でなされ，更新される．
ノードは中立の評価から始まり，パケットルーチングの間に観測される信頼できるふるまい
もしくは信頼できないふるまいに基づき，時間とともに評価が修正される． Watchdog によ
り不正行為を行ったと観測されたノードは即座に「 100」と評価付けされる．不正行為はパ
ケットの誤った取扱いもしくは修正として検出され，信頼できないふるまいはリンク断で検出
されるというように両者には違いがあることに注意する必要がある．
1.6.4 まとめ
本節では，アドホックルーチングをセキュアに保つためのいくつかのセキュアルーチング手
法について述べた．いくつかの手法はアドホックルーチングサービスを妨害する特定の攻撃の
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みを取り扱い，これらの攻撃から守るための解決法を提供するものであり，他の手法は，すべ
ての種類の攻撃からアドホックルーチングサービスを守るための有効なツールや方策を提供す
るものである．ルーチングサービスはモバイルアドホックネットワークにおいて，最も重要な
ネットワークサービスの 1 つであるため，アドホックルーチングに対する攻撃は今後も新しく
発生すると考えられる．したがって，これらの攻撃からアドホックルーチングを守るために今
後とも常に新しい対策法を発見していく必要がある．
1.7 本論文の構成
本論文は，図 1.2に示した通り，以下の 5章から構成されている．
第 1 章では，まずモバイルアドホックネットワークとその特徴について述べた．次に，モ
バイルアドホックネットワークが従来の有線ネットワークよりもセキュリティ攻撃の影響を受
けやすいことを述べた．続いて，モバイルアドホックネットワークにおけるセキュリティ問題
（セキュリティ攻撃）について，モバイルアドホックネットワークの有する脆弱性の観点から論
じ，それぞれの脆弱性に起因するセキュリティ攻撃について述べた．さらにモバイルアドホッ
クネットワークのセキュリティ問題としてセキュリティ攻撃の種類について述べた．続いて，
モバイルアドホックネットワークにおける脆弱性とセキュリティ攻撃の関係について述べ，一
部の攻撃以外は対策が検討されていないことを述べ，対策が取られていない攻撃に対する通信
手法を本論文で対象とすることを述べた．続いて，モバイルアドホックネットワーク内で分散
的に攻撃の侵入を検知する手法について，既存の研究内容について紹介した．最後に，モバイ
ルアドホックネットワークのセキュリティ攻撃のうち，多くの研究がなされているルーチング
に対する攻撃をとりあげ，既存の対処法（セキュアルーチング技術）について紹介した．具体
的には，Wormhole 攻撃と Rushing 攻撃についてその対処策とともに紹介した．また，ルー
チングサービスを守るためのツールである Watchdog と Pathrater を紹介した．
第 2章では，モバイルアドホックネットワークに対するセキュリティ攻撃として最も影響が
大きいと思われる資源枯渇攻撃に対する３つの対処法（タイムスロット法，トークン法，秘密
鍵法）を提案する．次に，この 3つの提案手法について比較を行う．さらに，これらの対処法
の改良案として，招待性を用いたセキュア通信手法について提案し，この手法について評価を
行う．
第 3 章では，モバイルアドホックネットワークに対するセキュリティ攻撃として資源枯渇
攻撃に次いで影響範囲が大きいと思われる DoS 攻撃に対するセキュア通信手法を提案する．
DoS 攻撃には様々な攻撃種類があるが，典型的な DoS 攻撃の手法である TCP SYN Flood
攻撃をターゲットとし，ネットワーク適応型タイマを利用した防御法を提案する．続いて，本
提案手法について性能評価を行い，定常状態における TCP 再送処理に対応可能なように完了
した手法について提案し，再度評価を行う．
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第 4章では，モバイルアドホックネットワークに対するセキュリティ攻撃として対策があま
り検討されてきていない，なりすまし，受動的な攻撃に対するセキュア通信手法を提案する．
具体的には，マルチパーティプロトコルを用いた CUG 構成法について提案する．次に，本
手法の信頼性に関する問題点について議論し， CUG に加入を希望する新規メンバへの証明
書発行法について提案する．この証明書発行法について評価を行い，その適用分野について述
べる．
最後に，第 5章で本論文の結論を示す．
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2.1 はじめに
インターネットの普及に伴い，インターネット上で生じるセキュリティ問題に対して多くの
対処メカニズムが提案されてきていた [42, 43, 44]．インターネットだけではなく，モバイル
アドホックネットワークにおいてもセキュリティ問題が以前から認識されてきており，多くの
対処アプローチが検討され，実装されてきた [45, 46, 47]．ただし，インターネットとモバイ
ルアドホックネットワークとでは，セキュリティ問題への対処の前提条件においていくつか相
違点がある．インターネット上では，認証サーバを初め恒久的に信頼できるノードを設置する
ことが可能である．一方，モバイルアドホックネットワークでは全てのノードは一時的にしか
存在しないため，ネットワーク上に恒久的なノードが存在することを仮定できない．さらに，
インターネットではインターネットを構成するルータやスイッチはインターネットサービスプ
ロバイダ (ISP)やネットワーク運用者によって運営されている．すなわち，これらの装置はエ
ンドユーザから分離されているため，エンドユーザがインターネット上のパケットを盗聴する
のは困難である．しかし，モバイルアドホックネットワークにおいては，エンドユーザ端末は
パケットの送受信だけでなく，他のユーザ宛のパケットの中継機能も果たす．したがって，モ
バイルアドホックネットワークの場合はインターネットの場合に比べて盗聴が容易である．さ
らに，インターネットの場合は基幹ネットワーク機器の電源は常に入れられた状態にあり，こ
れらの機器の電力消費はあまり問題にされない．しかし，モバイルアドホックネットワークの
場合，ルータとしても動作する全ての機器は自身のバッテリーで動作しているため，電力消費
量を抑えることが重要であり，電力消費量を増やす暗号プロトコルの使用や認証プロトコルの
使用は望ましくない．これらの要求条件から，モバイルアドホックネットワークでは以下のセ
キュリティ問題の影響を受ける：
 DoS 攻撃
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 資源枯渇攻撃.
 なりすまし
 受動的な盗聴
 ルーチングに対する攻撃
以上の攻撃のうち，第 1章で述べた通り，攻撃者が特定できない限り，資源枯渇攻撃がもっ
とも防ぎにくくその影響も甚大であるため，本章ではこの攻撃に対する対処案について提案す
る．まず，2.2節では，資源枯渇攻撃とその影響について述べる．2.3節では，資源枯渇攻撃の
防御法として，3 つの対処法（タイムスロット法，トークン法，秘密鍵法）を提案する．2.4
節では，この 3 つの提案手法について比較を行い，これら防御法の課題について述べる．2.5
節では改良案として，招待性を用いたセキュア通信手法について提案する．2.6節ではこのセ
キュア通信手法についての評価を行う．2.7節では本章のまとめを行う．
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図 2.1. モバイルアドホックネットワークと攻撃端末の例
2.2 資源枯渇攻撃とその影響
図 2.1にモバイルアドホックネットワークの 1例を示す．端末 A, B, C は互いに無線コネ
クションを持っており，それぞれ端末 D, E, F とも無線コネクションを持っている．逆に，端
末 D, E, F はそれぞれ端末 A, B, C とだけ無線コネクションを持っている．攻撃端末が端末
A, B, C の真ん中に入り，資源枯渇攻撃を開始，すなわち，大量のパケットを送信し始めると，
直接そのパケットを受信できる端末 A, B, C はそのパケットを処理し，バッテリーを消費し，
ついには動作を停止する．結果として，端末 A, B, C だけでなく，端末 D, E, F も無線コネ
クションを失い，互いに通信することができなくなる．言い換えれば，資源枯渇攻撃は攻撃端
末から直接パケットを受信する端末 (A, B, C) だけでなく直接的にはパケットを受信してい
ない端末 (D, E, F) に対しても影響を与えると言える．したがって，資源枯渇攻撃による影響
範囲は DoS 攻撃よりも広いと言える．
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2.3 資源枯渇攻撃の防御法の提案
2.2節で述べたとおり，資源枯渇攻撃の影響範囲は DoS 攻撃よりも広い．したがって，モバ
イルアドホックネットワークにおいて，この攻撃へ対処することは非常に重要であり，必要で
ある．そこで本節では，資源枯渇攻撃に対する防御法をいくつか提案する．
モバイルアドホックネットワークでは，有線ネットワークとは異なり，侵入検知システム
(Intrusion Detection System: IDS)のようなセキュリティ装置が常に利用できるとは限らな
い．したがって，モバイルアドホックネットワークでは各端末は他の端末から受信したパケッ
トを検査することにより攻撃パケットを検出しなければならない．このため，各防御法は端末
が正規トラヒックと攻撃トラヒックを容易に判別できるものとなっていなければならない．本
節では資源枯渇攻撃に対して 3つの防御法を提案する．最初の 2 つの手法は，受信するパケッ
トをクラス分けするために，正規端末だけにパケットの転送を許可する通信手法の特徴を利用
した手法である．3 番目の手法は，正規パケットと悪意あるパケットを区別するためにパケッ
トヘッダに共通の秘密鍵を導入する手法である．
2.3.1 タイムスロット法
最初の防御法はタイムスロットを利用したものである [48]．この手法ではモバイルアドホッ
クネットワークの各端末は予め割り当てられたタイムスロットの時にだけパケットを送信でき
る．すべての端末はすべての端末のすべてのタイムスロットを知っている（図 2.2）．本手法で
は，攻撃端末はこのアドホックネットワークに所属していないため，パケットを送信するため
のタイムスロットを割り当てられていない．したがって，正規端末は，パケットを受信したと
きに，攻撃端末からのパケットを検出し破棄することができる．本手法では，非正規パケット
が受信された端末から他の端末に転送されることはないが，攻撃端末からパケットを受信した
端末はそのパケットが正規端末から送信されたものかどうかをチェックしなければならない．
これにより多少端末のバッテリーが消費される．しかし，パケットのチェックで消費される
バッテリー容量は他の端末にそのパケットを転送するために消費されるバッテリー容量よりも
少ない．したがって，本手法を利用すると，たとえ攻撃端末からパケットを受信した端末でさ
えバッテリーが長持ちする．
2.3.2 トークン法
2 番目の防御法はトークンを利用したものである [49]．本手法では，モバイルアドホッ
クネットワーク内の端末はトークンを受け取った時だけパケットを送信することができる
（図 2.3）．攻撃端末はトークンを受信することができず，したがってトークン無しでパケット
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図 2.3. トークン法
を送信することになる．正規端末はパケット受信時に容易に攻撃端末からの非正規パケットを
検出し破棄することができる．本手法では，非正規パケットが受信された端末から他の端末に
転送されることはないが，攻撃端末からパケットを受信した端末はヘッダを確認することによ
りそのパケットが正規端末から送信されたものかどうかを確認しなければならない．これによ
り多少端末のバッテリーが消費される．しかし，パケットヘッダのチェックで消費されるバッ
テリー容量は他の端末にそのパケットを転送するために消費されるバッテリー容量よりも少な
い．したがって，本手法を利用すると，たとえ攻撃端末からパケットを受信した端末でさえ
バッテリーが長持ちする．
2.3.3 秘密鍵法
3 つめの防御法は秘密鍵を利用したものである．本手法では，モバイルアドホックネット
ワーク内の各端末はパケットを送信する際，ネットワークに加入した時に与えられる共通の秘
密鍵をつけて送信する（図 2.4）．攻撃端末はそのモバイルアドホックネットワークに所属して
いないため，秘密鍵を入手することができず秘密鍵無しでパケットを送信する．正規端末は攻
撃端末からパケットを受信したとき，非正規パケットを検出し破棄することができる．本手法
を利用したとき，非正規パケットが受信された端末から他の端末に転送されることはないが，
攻撃端末からパケットを受信した端末はヘッダをチェックすることにより，そのパケットが正
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規端末から送信されたものかどうかを確認しなければならない．これにより多少端末のバッテ
リーが消費される．しかし，パケットヘッダのチェックで消費されるバッテリー容量は他の端
末にそのパケットを転送するために消費されるバッテリー容量よりも少ない．したがって，本
手法を利用すると，たとえ攻撃端末からパケットを受信した端末でさえ，バッテリーが長持ち
する．
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2.4 提案手法の比較
本節では，前節で提案した 3 つの防御法について比較を行う．まず，各手法の利点と欠点に
ついて議論する．
2.4.1 タイムスロット法
タイムスロット法の 1 つの利点は，攻撃端末からの非正規パケットが直接そのパケットを受
信した端末から他の端末に転送されることがないということである．もう 1 つの利点は，パ
ケットをチェックするために消費するバッテリー容量はそのパケットを他の端末に転送するた
めに消費するバッテリー容量よりも少ないということである．
一方，タイムスロット法の欠点は，モバイルアドホックネットワーク内でタイムスロットが
予め割り当てられておく必要があり，そのネットワークに所属している端末は自分のタイムス
ロットだけでなく他の端末のタイムスロットについても覚えておく必要があり，また，各端末
は割り当てられたタイムスロットにしかパケットを送信できないことである．本手法ではま
た，すべての端末が同期を合わせておく必要があり，これを行うのは非常に困難である．さら
に，攻撃端末からパケットを受信した端末はこれらのパケットを受信していない端末よりも早
くバッテリーを消費する．
2.4.2 トークン法
トークン法の 1 つの利点は，攻撃端末からの非正規パケットが直接そのパケットを受信した
端末から他の端末に転送されることがないということである．もう 1 つの利点は，パケット
ヘッダをチェックするために消費するバッテリー容量はそのパケットを他の端末に転送するた
めに消費するバッテリー容量よりも少ないということである．
一方，トークン法の欠点は，モバイルアドホックネットワーク内にトークンが必要であり，
各端末はトークンを受信しているときだけしかパケットを送信することができず，また，パ
ケットの送信が完了した場合もしくはタイムアウトしたときはトークンを次の端末に転送する
必要があることである．その上，無線ネットワーク上でトークンを取り扱うことは困難であ
る．さらに，攻撃端末からパケットを受信した端末はこれらのパケットを受信していない端末
よりも早くバッテリーを消費する．
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2.4.3 秘密鍵法
秘密鍵法の 1 つの利点は，攻撃端末からの非正規パケットが直接そのパケットを受信した端
末から他の端末に転送されることがないということである．もう 1 つの利点は，パケットヘッ
ダをチェックするために消費するバッテリー容量はそのパケットを他の端末に転送するために
消費するバッテリー容量よりも少ないということである．
一方，秘密鍵法の欠点は，モバイルアドホックネットワーク内に秘密鍵が必要になり，各端
末はそのネットワークに加入するときに秘密鍵を受け取る必要があることである．各端末はパ
ケットを送信する際にパケットヘッダに秘密鍵を埋め込んで送信する必要があり，これが相当
なオーバヘッドになる．さらに，攻撃端末からパケットを受信した端末はこれらのパケットを
受信していない端末よりも早くバッテリーを消費する．
以上の議論から，3 つの手法はすべてほぼ同様の利点を有しており，いくつかの共通の欠点
を持っており，さらに個々に異なる欠点を有している．しかし，手法により異なる欠点はいず
れも端末のバッテリー消費に影響を与えるものではなく，端末の寿命を大幅に短縮させるもの
ではない．
資源枯渇攻撃による影響が防御法によってどれだけ緩和されるかを議論したいと考えている
ため，提案した 3 つの防御法をまったく防御法が取られていない通常シナリオと比較を行う．
特にモバイルアドホックネットワーク内のバッテリーの消費について焦点を当てる．
通常シナリオでは，資源枯渇攻撃により，攻撃端末から直接パケットを受信した端末だけで
なく，直接には攻撃端末からパケットを受信していない端末も影響を受ける．なぜならば，後
者の端末は前者の端末から直接もしくは間接的に非正規パケットを受信するからである．さら
に，宛先アドレスが自分とは異なる非正規パケットを前者の端末が送信するため，後者の端末
は転送のためにバッテリーを消費する．
一方，提案の 3 つの防御法を利用した場合，攻撃端末から直接パケットを受信する端末だ
けが資源枯渇攻撃の影響を受ける．なぜならこれらの端末はこの非正規パケットを破棄し，他
の端末に転送することはないからである．結果として，その他の端末は資源枯渇攻撃の影響を
受けない．もちろん，これらの端末も受信したパケットが正規端末から届いたものかどうかを
チェックするためにバッテリーを消費する．
ここから，資源枯渇攻撃に対してまったく防御法が取られていない通常シナリオと提案し
た 3 つの防御法を適用した場合の資源枯渇攻撃によるバッテリーの消費の違いについて議論
する．
図 2.5に， 12 の正規端末から構成され，ネットワークの中心に攻撃端末が存在するモバイ
ルアドホックネットワークのネットワークモデルを示す．すべての正規端末は同じ状態にある
と仮定する．
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図 2.5. ネットワークモデル
このモデルでは，攻撃端末がモバイルアドホックネットワークの中心に入ってきた時を仮定
している．このネットワークモデルでは，攻撃端末から直接影響を受ける端末数は 4 端末であ
る．また，攻撃端末は無限のバッテリー容量を有するが，各正規端末のバッテリー容量は有限
であると仮定する．
資源枯渇攻撃に脆弱なモバイルアドホックネットワークにおいて，端末は 2 つのグループに
分類される． 1 つは攻撃端末から直接影響を受ける端末で，もう 1 つはそれ以外の端末であ
る．両者のグループの端末からなるネットワークモデルは相当程度まで一般化される．
モバイルアドホックネットワークにおいて，ビーコン信号を短い間隔で送信し続けると端末
のバッテリー寿命が短くなることが知られている [50]．既に述べた通り，防御法のないシナリ
オでは，攻撃端末が正規端末に対して非正規パケットを送信し始めると，これらのパケットを
受信した端末は他の端末にそのパケットを転送し始め，バッテリーを消費し，最終的にはバッ
テリーがなくなり停止する．この状況はビーコン信号を頻繁に送信するのと同等である．防御
法のない場合には，この状況はモバイルアドホックネットワーク内のすべての端末において起
こりうる．しかし，いずれかの防御法を利用した場合には，攻撃端末から直接これらのパケッ
トを受信する端末はこれらのパケットを処理するためにバッテリー消費が増え攻撃を受けてい
36 第 2 章 資源枯渇攻撃に対する通信手法
ない場合よりも早く停止するかもしれないが，これらのパケットを直接受信しない端末は攻撃
の影響を直接受けることはない．もちろん，前者の端末が停止した後，後者の端末はこれら前
者の端末と通信できなくなり，他の後者の端末とも通信できなくなるかもしれない．
我々のネットワークモデルにおいて，防御法のない場合には，攻撃端末から直接パケットを
受信する 4 つの端末 (A, B, C, D) は他の端末 (E, F, G, H) に対しパケットを送信し，バッ
テリーを消費し，最終的には停止する．これにより，他の 8 つの端末は 4 つの端末 (A, B, C,
D) と通信できなくなる．その後，次の 4 つの端末 (E, F, G, H) がこれらのパケットを他の
端末 (I, J, K, L) に送信し始め，バッテリーを消費し，最終的には停止する．これにより残り
の 4 つの端末はこれら 4 つの端末 (E, F, G, H) とだけでなく，自分たち同士も通信できなく
なる．その後，残りの 4 つの端末 (I, J, K, L) もこれらのパケットを送信し始め，バッテリー
を消費し，最終的には停止する．
一方，いずれかの防御法を利用した場合には，攻撃端末から直接パケットを受信する 4 つの
端末 (A, B, C, D) はこれらのパケットが正規端末から送信されたものかどうかをチェックし，
それらのパケットを破棄し，他の端末には転送しない．これにより，これらの 4 つの端末 (A,
B, C, D) は通常状態よりも早くバッテリーを消費するかもしれないが，他の 8 つの端末 (E,
F, G, H, I, J, K, L) はこの攻撃端末からの影響を間接的にも何も受けない．
要約すると，防御法を利用していない場合は，ビーコン信号を頻繁に送信するのと同じ割合
ですべての端末がバッテリーを消費する．しかし，いずれかの防御法を利用した場合には，攻
撃端末から直接パケットを受信する端末でさえ，その他の端末よりもバッテリー消費が多少早
くなるだけであり，その他の端末のバッテリー消費は攻撃の影響を受けない．
パケット送信時のバッテリー消費率 (BCRt)とパケット受信時のバッテリー消費率 (BCRr)
は以下のようにモデル化される [51]．
BCRt: 2.5e-07 J/bit
BCRr: 1.5e-07 J/bit
これらの消費率から，パケットを転送する端末はパケットを受信するだけの端末に比較して
約 2.67 倍バッテリーを消費すると言える．我々のネットワークモデルでは， 4 つの端末 (A,
B, C, D) はいずれのシナリオでも最終的にはバッテリーが枯渇して停止するが，防御法を利
用した場合には防御法を利用していない場合に比較して 2.67 倍バッテリーが持つと言える．
次に，提案した 3 つの防御法について議論する．既に述べた通り，この 3 つの防御法の利
点はほぼ同じである．しかし，モバイルアドホックネットワークにおいて実装する際の欠点は
3 つの防御法で異なる．タイムスロット法では，モバイルアドホックネットワーク内でタイム
スロットを予め割り当てる必要があり，このネットワークに属している端末は自分自身のタイ
ムスロットだけでなく他の端末のタイムスロットについてもすべて記憶しておく必要があり，
割り当てられたタイムスロットにしかパケットを送信できない．この手法ではさらに，すべて
の端末がクロックを同期させておく必要があり，これを実現するのは非常に難しい．トークン
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法では，モバイルアドホックネットワーク内にトークンが必要になる．各端末はトークンを受
信している時にしかパケットを送信できず，パケットの送信完了時もしくはタイムアウト時に
トークンを転送する必要がある．さらに，無線ネットワーク上でトークンを扱うことは難し
く，トークンの紛失はそのネットワーク上で危機的な状況をもたらす．秘密鍵法では，モバイ
ルアドホックネットワーク内に秘密鍵が必要になる．各端末はモバイルアドホックネットワー
クに加入する際に秘密鍵を受け取る必要があり，パケットを送信する際にはパケットヘッダに
秘密鍵を埋め込んで送信する必要がある．しかし，センサーネットワークにおいて，鍵を予め
配布する手法が既に検討されているため [52]，モバイルアドホックネットワークにおいても秘
密鍵を予め配布しておく手法を確立することはそれほど困難ではないと思われる．ただし，一
旦秘密鍵が攻撃者に知られてしまうと，攻撃者はそのモバイルアドホックネットワークにおい
てパケットを容易に送信できるようになってしまうという欠点を有する．
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2.5 招待性を用いたセキュア通信手法
前節で述べたように，資源枯渇攻撃の対処策として我々が以前提案した手法はいずれもモバ
イルアドホックネットワークにおいては実装上の問題点を有している．そこで本節では，モバ
イルアドホックネットワークにおいて新たに招待性を用いたセキュア通信手法を提案する．
2.5.1 モバイルアドホックネットワークにおける招待性を用いたセキュア通
信手法の提案
モバイルアドホックネットワークにおいては，攻撃検出のために侵入検知システム (IDS) の
ようなセキュリティ装置を常に仮定することはできない．もちろん，第 1章で述べたとおり，
モバイルアドホックネットワーク上の侵入検知システムについて研究が行われており，評価も
行われているが，実装されている例は少ない．したがってモバイルアドホックネットワークに
おいては各端末が他の端末から受け取ったパケットを自ら判別する必要がある．このため，提
案するセキュア通信手法は端末で容易に攻撃トラヒックと正規トラヒックを判別することがで
きるものでなくてはならない．
初めに，初期のモバイルアドホックネットワークがお互いによく知っているメンバーで構成
されており，他のメンバーに対して攻撃パケットを送ることが決してないと仮定する．よりセ
キュリティの高い通信を実現するためには，この仮定は妥当なものだと考えられる．加えて，
このモバイルアドホックネットワークにおいてはメンバー間の通信のみが許可されていると仮
定する．この初期のモバイルアドホックネットワークを構成するメンバーを「初期メンバー」
と呼ぶ．このネットワークに新たにメンバーが加入したい場合には，初期メンバーの中に知り
合いがいる場合に限り暫定メンバーとして加入することが許可される．ここで，メンバーとは
モバイルアドホックネットワーク上でノード（無線端末）を利用しているユーザのことである．
新たにモバイルアドホックネットワークに暫定的に加入が許可された場合においても，すぐ
にそのネットワーク内で自由にパケットを送受信できるわけではない．暫定メンバーは初めの
うち招待メンバー経由でしかパケットの送受信を行なうことはできない．すなわち，招待メン
バーは被招待メンバーが送信するパケットに責任を持つ．このため，暫定メンバーは招待メン
バーの近くにいる必要がある．この近くにいなくてはならないという条件はこれらのメンバー
の位置に制約を与えるものであるが，招待メンバーの責任に焦点を当てているため，この条件
はやむを得ないと考えている．さらに，暫定メンバーが攻撃パケットを送信したことを招待者
以外のメンバーが発見すると，暫定メンバーだけでなく招待メンバー及びその招待メンバーの
従属メンバーもそのモバイルアドホックネットワークから追放される．ここで，招待メンバー
により招待されるメンバー（被招待メンバー）のことを招待メンバーの従属メンバーと呼ぶ．
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図 2.6. モバイルアドホックネットワークにおけるセキュア通信手法
ある一定期間が経ち，暫定メンバーが正規メンバーとして承認されると，暫定メンバーはよ
うやくパケットを自由に送受信できるようになる．しかし，正規メンバーになった後でも，一
度攻撃パケットを送信すれば，そのメンバーだけでなく招待メンバー及びその招待メンバーの
従属メンバーもそのモバイルアドホックネットワークから追放される．
さらに，この手法では，各メンバーが既知の攻撃シグネチャと比較することにより攻撃パ
ケットを検知できると仮定している．この検知手法はいくつかの既存の侵入防御システム
(Intrusion Prevention System : IPS)に導入されている [53, 54]．
この通信手法を用いたモバイルアドホックネットワークでは，招待メンバーは自分が追放さ
れるのを避けるために信頼できるメンバー以外は招待しないものと考えられるため，攻撃者は
容易にメンバーになることができず，たとえ暫定メンバーになり，その後正規メンバーに承認
されたとしても，そのネットワーク内で他のメンバーに不正パケットを送信したことを発見さ
れるとすぐに追放されることになる．
図 2.6を用いて，この提案した通信手法について説明する．この図において，A, B, C, D,
E, F, G はこのモバイルアドホックネットワークの初期メンバーである． H は新たにこのモ
バイルアドホックネットワークに加入したいと考えているメンバーである．この例では，メ
ンバー E とメンバー H が互いに知り合いであると仮定する．まず初めにメンバー E はメン
バー H をこのネットワークに招待する．これにより，メンバー H は暫定メンバーとなり，メ
ンバー E 経由でこのネットワーク内でパケットの送受信をできるようになる．ある一定期間
が過ぎると，メンバー H は正規メンバーとなり，このモバイルアドホックネットワーク内で
自由にパケットを送受信できるようになる．しかし，暫定メンバーの時でも正規メンバーとし
て承認された後であっても，メンバー H が攻撃パケットを送信すると，メンバー H だけでな
く招待者であるメンバー E もこのネットワークから追放される．追放後，このモバイルアド
ホックネットワークはメンバー A, B, C, D, F, G から構成されることになる．
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図 2.7. 提案手法の状態遷移
2.5.2 提案手法の仕様
次に，このセキュア通信手法を適用したモバイルアドホックネットワーク内のメンバーの動
作について定義する．具体的には，図 2.7を用いて各状態におけるメンバーの動作について規
定する．
(1) 状態 1 ：暫定メンバーなしの初期状態
この状態では，モバイルアドホックネットワーク内の全てのメンバーは初期メンバーのみで
あるため，パケットの送受信を自由に行なうことができる．このネットワーク内の他のメン
バーから送られたパケットは全て受信し，必要があればそのパケットを再度他のメンバーに転
送する．このネットワーク内の初期メンバーから送られてきたパケットであれば受信したすべ
てのパケットについて正規パケットであるか否かの判別を行なう必要はない．もちろん，受信
したパケットの送信アドレスはチェックし初期メンバー以外から受信したパケットであればす
べて破棄する．
(2) 状態 1 から状態 2 への遷移
本遷移は初期メンバーが新規メンバーを招待したときに起こる．
(3) 状態 2 ：新規メンバーが招待された状態
この状態は，暫定メンバーが初期メンバーに招待されたことを表す．他のメンバーはこの事
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実をまだ知らない．
(4) 状態 2 から状態 3 への遷移
本遷移は招待メンバーが暫定メンバーを招待したことを暫定メンバーのアドレスとともに他
のメンバーに連絡したときにおこる．
(5) 状態 3 ：暫定メンバーが存在する状態
この状態では，招待メンバーが暫定メンバーを招待したことをすべてのメンバーが認識して
いる．
(i) 招待メンバー，暫定メンバー以外のメンバー
招待メンバー，暫定メンバー以外のメンバーは招待メンバー経由で送信された暫定メンバー
からのパケットをチェックしなくてはならない．したがって，まずパケットの送信元アドレス
をチェックする．そのアドレスが招待メンバーのアドレスの場合には，そのパケットが暫定メ
ンバーから送られたパケットか否かを判別する必要がある．もし，そのパケットが招待メン
バー本人からのものである場合には，何の処理も行なわず，必要に応じて再度そのパケットを
転送する．しかし，暫定メンバーから送られてきたパケットの場合には，そのパケットを受信
する前に攻撃パケットか否かを判断する必要がある．攻撃パケットでなかった場合には，その
パケットを受信し必要に応じて再度転送する．しかし，攻撃パケットであった場合は，そのメ
ンバーはそのパケットを破棄し，暫定メンバーが攻撃者であり，暫定メンバーのみならず招待
メンバー及びその従属メンバーもそのネットワークから追放すべきであるという事実を他のメ
ンバーに伝える．もちろん，この場合でも，受信したパケットの送信元アドレスをチェックし
て，そのアドレスが初期メンバーもしくは正規メンバーのものでない場合には破棄しなくては
ならない．
初期メンバーならびに正規メンバーは，暫定メンバーを含むすべてのメンバーに自由にパ
ケットを送信することができる．しかし，暫定メンバー宛の場合には，招待メンバー宛に送ら
なくてはならない．もちろん，その際宛先が暫定メンバーであることを明示する必要がある．
(ii) 招待メンバー
招待メンバーは自分のパケットだけでなく，暫定メンバーのパケットも送信しなくてはなら
ない．モバイルアドホックネットワークから追放されるのを避けるために，暫定メンバーから
のパケットを転送する前にチェックしなくてはならない．
さらに，暫定メンバーからのパケットの真の宛先は招待メンバーもしくは他のメンバーであ
るため，宛先をチェックして他のメンバー宛のパケットの場合には宛先アドレスには手を加え
ず，暫定メンバーからのパケットであることを明示して転送しなくてはならない．
また，自分宛のパケットのみならず暫定メンバー宛のパケットも受信しなくてはならない．
受信したパケットの真の宛先が暫定メンバーの場合，招待メンバーは送信元アドレスをそのま
まにして暫定メンバーにそのパケットを転送する．この場合でも，受信したパケットの送信元
アドレスをチェックして，そのアドレスが初期メンバーもしくは正規メンバーのものでない場
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合には破棄しなくてはならない．
(iii) 暫定メンバー
暫定メンバーは招待メンバー経由でしかパケットを送信できない．したがって，真の宛先ア
ドレスを宛先アドレスフィールドに書いて招待メンバーにパケットを送信する．
逆に，正規パケットは招待メンバー経由で初期メンバーもしくは正規メンバーからしか届か
ないはずであるため，送信元アドレスが初期メンバーもしくは正規メンバーのものと違うパ
ケットが届いた場合はそのパケットを破棄する．また，招待メンバー経由で届いたパケットの
送信元アドレスには手が加えられていないため，送信元アドレスフィールドから真の送信元を
把握することができる．
(6) 状態 3 から状態 4 への遷移
本遷移は一定時間経過後に起こる．
(7) 状態 4 ：暫定メンバーが正規メンバーになった状態
この状態は，暫定メンバーが正規メンバーになったことを示す．しかし，招待メンバー以外
の大部分のメンバーはまだそのことを知らない．
(8) 状態 4 から状態 5 への遷移
本遷移は，初期メンバーならびに正規メンバーに，暫定メンバーが正規メンバーになったこ
とをアドレスとともに招待メンバーが連絡することにより起こる．
(9) 状態 5 ：暫定メンバーが加入し正規メンバーになった状態
この状態では，暫定メンバーが正規メンバーになったこととそのアドレスをすべてのメン
バーが認識している．
(i) 招待メンバー，暫定メンバー以外のメンバー
この状態では，招待メンバー，暫定メンバーのメンバーは正規メンバーから直接送信されて
きたパケットをチェックしなくてはならない．したがって受信したパケットの送信元アドレス
をまずチェックする．パケットが正規メンバーから送られたものである場合，受信する前にそ
のパケットが攻撃パケットか否かについてチェックする．攻撃パケットでなかった場合には，
そのパケットを受信し必要に応じて転送する．しかし，攻撃パケットであった場合には，その
パケットを破棄し，その正規メンバーが攻撃者であり，その正規メンバーだけでなく招待メン
バーならびにその従属メンバーも追放すべきであるという事実を他のメンバーに伝えなくては
ならない．この場合でも，受信したパケットの送信元アドレスをチェックして，そのアドレス
が初期メンバーもしくは正規メンバーのものでない場合には破棄しなくてはならない．
(ii) 招待メンバー
この状態では，招待メンバーはパケットを自由に送受信する．もちろん，この場合も受信し
たパケットの送信元アドレスをチェックして，そのアドレスが初期メンバーもしくは正規メン
バーのものでない場合には破棄しなくてはならない．しかし，暫定メンバーが攻撃者と認識さ
れると，招待メンバーはその従属メンバーとともに暫定メンバー同様このモバイルアドホック
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ネットワークから追放されてしまう．
(iii) 正規メンバー
この状態では，正規メンバーはこのネットワークにおいてパケットを自由に送受信できる．
もちろんこの場合も，受信したパケットの送信元アドレスをチェックして，そのアドレスが初
期メンバーもしくは正規メンバーのものでない場合には破棄しなくてはならない．
(10) 状態 5 から状態 2 への遷移
本遷移は，初期メンバーもしくは正規メンバーが新規メンバーを招待したときに起こる．
2.5.3 パケットヘッダフォーマットの提案
次に，このセキュア通信手法をモバイルアドホックネットワークに適用した場合のパケット
ヘッダフォーマットを提案する．
前節で述べた通り，この手法では，招待メンバーからのパケットか暫定メンバーからのパ
ケットかの判別と，招待メンバーへのパケットか暫定メンバーへのパケットかの判別をパケッ
トヘッダで行なわなくてはならない．そこで，本手法ではパケットが招待メンバーから送信さ
れたものか暫定メンバーから送信されたものかを判別可能なオプションフィールドがパケット
ヘッダに必要になる．これらのフィールドは，宛先アドレス用にも送信元アドレス用にも必要
になる．このセキュア通信手法をモバイルアドホックネットワークに容易に適用するために，
各々の初期メンバーもしくは正規メンバーは同時に 1 人の暫定メンバーしか招待できないと
仮定する．言い換えれば，暫定メンバーが正規メンバーになった後では，招待メンバーは別の
暫定メンバーを招待することができるようになる．この仮定により，オプションフィールドは
宛先アドレス用に 1 ビット，送信元アドレス用に 1 ビット必要になるだけで済む．また，パ
ケットが暫定メンバーから送信された場合もしくは暫定メンバー宛に送信されたパケットの場
合に限りオプションフィールドの値を「1」と定義する（図 2.8参照）．図 2.8の例では，宛先
アドレス (DA) オプションフィールドが「 1 」であり，送信元アドレス (SA) フィールドが
「 0 」であるため，このパケットはアドレスが「 DA 」であるメンバーによって招待された暫
定メンバー向けのものであることがわかる．
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図 2.8. パケットヘッダフォーマットの例
2.6 セキュア通信手法の評価
本節では，前節で提案したモバイルアドホックネットワークにおけるセキュア通信手法につ
いて評価を行なう．
2.6.1 実装面からの評価
初めに，実装面から提案した招待性を用いたセキュア通信手法について評価する．
本提案手法ではパケットが招待メンバーから送信されたものか暫定メンバーから送信された
ものか等を判別するためにパケットヘッダにオプションフィールドが必要になる．このオプ
ションフィールドはオーバヘッドとなる．そして，このモバイルアドホックネットワークのメ
ンバーは 2.5節で述べた動作を行なわなくてはならない．しかし，本手法はモバイルアドホッ
クネットワーク内で利用されている通信プロトコルには全く手を加えていない．したがって，
本手法を実装するモバイルアドホックネットワークではいずれの通信プロトコルも使用するこ
とができる．この手法はモバイルアドホックネットワーク内のメンバーの動作に影響を及ぼす
だけである．このモバイルアドホックネットワークにおいて，正規メンバーになりたい新規メ
ンバーはネットワークをセキュアに保つためにこの変化は受け入れられると考えられる．
一方，2.3節で紹介した資源枯渇攻撃の対処法として以前提案した 2つの手法，すなわちタ
イムスロット法とトークン法は本セキュア通信手法よりも通信手法に多くの変更を必要とす
る．タイムスロット法はすべての端末のクロックを同期させる必要があり，これは実際には困
難である．また，モバイルアドホックネットワークにおいてトークンを取り扱うことは困難で
あるし，トークンの紛失は危機的な状況をもたらす．以上のことから，今回提案したセキュ
ア通信手法は実装面の点においてタイムスロット法やトークン法よりも優れていると結論で
きる．
2.6 セキュア通信手法の評価 45
ิ᭿
࣒ࣤ ࣁ࣭
ᣅᙽ
࣒ࣤ ࣁ࣭
⿍ᣅᙽ
࣒ࣤ ࣁ࣭
㸝ᨯᦹ⩽㸞
⿍ᣅᙽ࣒ࣤ ࣁ࣭
㸝ᨯᦹ⩽㸞ࡡᚉᒌ࣒ࣤ ࣁ࣭
ᣅᙽ࣒ࣤ ࣁ࣭ࡡᚉᒌ࣒ࣤ ࣁ࣭
図 2.9. 招待メンバー家系図の例
2.6.2 安定性からの評価
次に，安定性の観点から招待性を用いたセキュア通信手法について評価する．
本手法を取り入れたモバイルアドホックネットワークが時間とともにどのように変化するか
について示す．まず，本手法の特徴について述べる．本手法では初期メンバーがネットワーク
を構築し，初期メンバーは決して攻撃パケットを送信しない．言い換えれば，初期メンバーは
攻撃者にはならない．逆に，正規メンバーは攻撃パケットを送信する可能性がある．すなわ
ち，正規メンバーは攻撃者かもしれない．さらに，このネットワークは構築されたとき，初期
メンバーのみで構成され，その後初期メンバーが新規メンバーを招待することによりネット
ワークのメンバー数は増加する．したがって，初期メンバーは正規メンバーよりも多くの従属
メンバーを有する．さらに，正規メンバーの中でも，関係的に初期メンバーに近いメンバーの
方が，初期メンバーから遠いメンバーよりも多くの従属メンバーを有する．したがって，関係
的に初期メンバーに近い正規メンバーが攻撃パケットを送信し，攻撃者として認識され，自分
自身とその従属メンバーがネットワークから追放されると，ネットワーク内のメンバー数は急
激に減少する．これは本手法にとって大きな問題である．招待メンバーの家系図の例を図 2.9
に示す．
そこで，この問題を解決するために以下の 2 つの手法を提案する：
1. 各メンバーが招待できる総数を制限する．
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図 2.10. 招待数総数制限の結果
この制限により，既に招待できる上限数のメンバーを招待したメンバーはそれ以上メン
バーを招待できないため，ネットワーク内のメンバー数の増加が抑えられると想定さ
れる．
2. ある正規メンバーが攻撃者と認識されたときにネットワークから追放されるメンバー数
を制限する．
この 2 つの提案手法の効果を確認するために，シミュレーションを行った．最初に，以下の
条件で，招待数総数を制限する 1 番目の手法のシミュレーションを行った．
 初期メンバー数： 1
 初期メンバーは追放されない
 ネットワークに到着する暫定メンバーにおける正規メンバー数と攻撃メンバーの割合：
2：1
 攻撃者が正規メンバーになってから攻撃を開始するまでの時間： 10 単位時間
 暫定メンバーのネットワークへの到着率： 10 人/単位時間
 暫定メンバーのネットワークへの到着分布： ポアソン分布
ここで，初期メンバーが追放されてしまうとそのネットワーク自身が存在しなくなってしま
うため，追放されないと仮定した．
このシミュレーションの結果を図 2.10に示す．
この図から，ネットワーク内のメンバー数は安定せず，実のところ，ネットワークの拡張は
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我々の想定に反して止まることがわかる．この結果の理由は以下と考えられる：
 ネットワークの拡張が止まった理由は，ネットワーク内のメンバー数が 1になり，すな
わち，初期メンバーのみとなり，さらに，この初期メンバーは既に招待できる上限のメ
ンバーを招待してしまっており，それ以上メンバーを招待できないためである．
 攻撃メンバーが正規メンバーになってから少し時間が経ってから攻撃を開始すると，追
放される従属メンバー数がとても大きくなる．これにより，ネットワーク内のメンバー
数が急激に減少する．
 各メンバーが招待できるメンバー数を制限しているため，メンバーはすぐに招待できる
上限数のメンバーを招待してしまい，それ以上メンバーを招待できなくなる．一方，た
とえ各メンバーが招待できるメンバー数を増やしてもネットワーク内のメンバー数は単
調には増加しない．
次に，追放メンバー数を制限する 2 番目の手法について考える．本手法で追放されるメン
バーは以下の 4 つに分類できる：
1. 攻撃者
2. その攻撃者の招待メンバー
3. 攻撃者の従属メンバー
4. 攻撃者の従属メンバーではない招待メンバーの従属メンバー
提案のセキュア通信手法では，招待メンバーは暫定メンバーに対して責任がある．このた
め，招待メンバーは自らが追放されるのを避けるために，信頼できるメンバーだけを招待する
傾向がある．一方，攻撃者はネットワークから追放されることを恐れない．したがって，攻撃
者の従属メンバーは信頼できないメンバーと見なすことができる．これに対し， 4 番目のメン
バーである攻撃者の従属メンバーではない招待メンバーの従属メンバーは信頼できるメンバー
と見なすことができ，招待メンバーが追放されても一緒に追放されるべきではない．
この状況について数学モデルで考える．
メンバーを取り上げたとき，そのメンバーの従属メンバー数の平均を mと仮定する．メン
バー j の下向き次数を d(j)と定義する．ここでメンバーの下向き次数とは，そのメンバーが
直接招待したメンバー数のことである．この次数分布を p(k)と定義する．
p(k) = Prfd(j) = kg (2.1)
である．平均次数 dと次数の分散を vd と定義する．すなわち，
d :=
1X
k=0
k  p(k);
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vd :=
1X
k=0
(k   d)2  p(k)
である．
メンバーを取り上げたとき，そのメンバーを招待したメンバーの下向き次数が kである確率
を q(k)と定義する．この確率 q(k)は下向き次数 k と次数分布 p(k)の両方に比例する．すな
わち，比例定数 C を用いて，
q(k) = C  k  p(k) (2.2)
である．ここで，
1 =
1X
k=0
q(k) = C  d (2.3)
である．したがって，
q(k) =
k
d
 p(k) (2.4)
となる．これにより，元々の提案手法でネットワークから追放されるメンバー数の平均は以
下で示される．
m
1X
k=0
k  q(k) = m
d
 (vd + d2)
逆に，攻撃者の従属メンバーでない招待者の従属メンバーがネットワークから追放されない
場合には，ネットワークから追放されるメンバー数の平均は mになる．したがって，両手法
でネットワークから追放されるメンバー数の平均の比は以下で示される．
1
d
 (vd + d2)
次に，追放メンバー数を制限する 2 番目の手法についてシミュレーションを行った．なお，
シミュレーションの条件は以下の条件以外は招待数総数を制限する 1 番目のシミュレーショ
ンの場合と同様である．
 攻撃者の従属メンバーは追放されるが，攻撃者の従属メンバーでない招待者の従属メン
バーは追放されない．
本シミュレーションの結果を図 2.11に示す．
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図 2.11. 追放メンバー数制限の結果
この図から，追放メンバー数を制限する 2 番目の手法ではメンバー数の増加が元々のセキュ
ア通信手法のものと比較して大きく異なることがわかる．この結果は以下の理由によるものと
考えられる：
 2 番目の手法では，追放されるのは，攻撃者の従属メンバー，攻撃者，攻撃者の招待メ
ンバーである．今回のシミュレーション条件では，追放されるメンバー数はほぼ一定に
なる．なぜならば，正規メンバーになってから攻撃を開始するまでの時間が固定されて
いるためである．
 2 番目の手法では，攻撃者が追放されたとき，一緒に追放されるメンバー数が減少す
るため，ネットワーク内のメンバー数が元々の手法に比較して増加するのは明らかで
ある．
攻撃者が追放されるときに，ネットワーク内で一緒に追放されるメンバー数が多いのは攻撃
者にとっては都合が良いが，この状況は攻撃者ではないメンバーにとっては望ましいものでは
ない．したがって，この観点からすると，追放メンバー数を制限する 2 番目の手法が有効であ
ると結論できる．
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2.7 おわりに
本章では，モバイルアドホックネットワークに対するセキュリティ攻撃のうち，甚大な影響
を及ぼす可能性が高い資源枯渇攻撃を取り上げ，その対策について検討した．
モバイルアドホックネットワークでは，攻撃を検出する侵入検知システムの存在を仮定する
ことはできないため，まず，正規端末が容易に攻撃を検出可能な方法として 3 つの防御法を提
案した．各端末に割り当てられたタイムスロット時にしかパケットを送出することができない
タイムスロット法，トークンを持っている時にしかパケットを送出することができないトーク
ン法，ネットワークに加入時に渡される秘密鍵をつけてパケットを送出する必要がある秘密鍵
法の 3 つである．
次に，これらの防御法の利点と欠点について述べた．いずれの防御法も攻撃パケットの中継
を防ぐことが可能になるため，各端末の消費電力を抑えることができるという利点を有してい
るが，それぞれ実装上に固有の問題があることを示した．
続いて，これらの防御法とは異なる，新規メンバーを加入させる際に招待性の仕組みを取り
入れたセキュア通信手法について提案した．この手法では，新規メンバーは初めのうち招待メ
ンバー経由で他のメンバーと通信し，一定時間が経つと正規メンバーとして直接通信を行うこ
とが可能になるが，正規メンバーになった後でも攻撃パケットを送出すれば攻撃メンバーとし
て認識され，その正規メンバーだけでなく当該メンバーを招待したメンバーも一緒にネット
ワークから追放されるという特徴を有する．
次に，実装の観点からこのセキュア通信手法について評価し，モバイルアドホックネット
ワークのいずれの通信プロトコルも利用可能という点で，先に提案した資源枯渇攻撃に対する
防御法（タイムスロット法，トークン法）に比較して優位であることを示した．
さらに，本手法について安定性の観点からも評価するため，ネットワーク内のメンバー数の
時間変化をシミュレーションにより示した．シミュレーションを行うにあたり，本手法では，
初期メンバー及び初期メンバーに近い正規メンバーが追放されるとネットワーク内のメンバー
数が大きく減少する可能性が高く，ネットワークが安定しにくいと予想されるため，以下の 2
つの修正案を提案し評価を行った．各メンバーが招待できる人数に制限を設ける案と攻撃者が
追放される際に一緒に追放されるメンバー数を減らす案の 2 つである．シミュレーションの
結果，初期メンバーが追放されないという条件下では，攻撃者が追放されたときに一緒に追放
されるメンバー数を減らす案では，ネットワークが安定するが，各メンバーが招待できる人数
に制限を設ける案では効果がないことがわかった．
このセキュア通信手法について，被招待メンバーを正規メンバーに昇格させるまでの適切な
時間の検討や，モバイルアドホックネットワークに適用する際の問題点について検討すること
が残された課題である．
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3.1 はじめに
近年の急速なインターネットの発達により，ネットワークを介した様々なサービスが提供さ
れ，その利便性は増すばかりである．一方，ネットワークの社会的役割が大きくなるに伴い，
インターネットにおける不正アクセスへのセキュリティ対策が急務となっている．特に，悪意
を持った第三者がサービスを提供するサーバに攻撃を行い，正規ユーザの利用を妨げるサービ
ス不能攻撃（Denial of Service: DoS）攻撃ならびにその分散型の形態である分散サービス不
能 (Distributed Denial of Service: DDoS) 攻撃が深刻な問題となっている． DDoS 攻撃で
は，エージェントホストから一斉に攻撃が開始されるため，各端末が生成する攻撃トラヒック
がさほど影響を与えないものであっても，同時に攻撃を行う端末が非常に多ければ，サーバへ
の影響は深刻になる．この状況はインターネットのみならず，モバイルアドホックネットワー
クでも同様である．
第 1章で述べた通り，DoS 攻撃は，他のノードから受信した全てのパケットを各ノードが
処理するというモバイルアドホックネットワークにおいては容易に実行されてしまう．攻撃者
がターゲットノードの近くで大量のデータを送信するだけで，ターゲットノードはこの大量の
データを直接もしくは他ノード経由で受信し，処理することになり，結果として他のデータを
処理できなくなる． DoS 攻撃を受けている間，ターゲットノードは中継ノードとして動作で
きなくなるため，そのノード経由のルートは利用できなくなり，結果としてそのモバイルアド
ホックネットワークは相互に通信できない孤立した複数のネットワークに分離されてしまうか
もしれない．モバイルアドホックネットワークにおいて，各ノードが受信した全てのデータを
処理するのは基本的な動作であるため， DoS 攻撃を防ぐことは困難である．もちろん，単純
な DoS攻撃の場合，攻撃者が特定できればそのノードからのパケットを遮断することにより
攻撃の影響を防ぐことが可能であるが，実際には分散型の DoS 攻撃（DDoS攻撃）の方が多
く行われているため，攻撃者を特定することは困難である．以下，主にインターネット上の
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DDoS 攻撃手法ならびに対処法について説明するが，これはモバイルアドホックネットワーク
にも適用可能なものである．
DDoS 攻撃の基本的な攻撃手法は，ネットワークプロトコルの仕組みに内在する脆弱性を突
く形で行われ，多種多様なものが確認されている．また，対処法についても研究がなされてき
た [55]．多くの対処法が提案され，開発されてきたが， DDoS 攻撃を防ぐことは容易ではな
く，依然， DDoS 攻撃は行われている．代表的なものとして，標的ホストに，対して許容数
を超える接続要求を行い，正規ユーザが新たな接続を確立できなくする SYN Flood 攻撃 [56]
や， ICMP (Internet Control Message Protocol) などを利用して意図的に標的ホストにパ
ケットを集中させることでメモリを占有する Smurf 攻撃 [57]などがある．なかでも， SYN
Flood 攻撃は，簡単な手法で攻撃対象サーバを接続拒否状態に陥れることができる．このた
め，インターネット上の DDoS 攻撃のうち，約 60% は SYN Flood 攻撃を含む TCP 攻撃で
ある [58]．多くの種類の Flooding 攻撃が発見され，対処法についても検討されてきた [59]．
日本国内では，ボットネットを利用した DDoS 攻撃は減少しているが，ボットネットを利
用した SYN Flood 攻撃はわずかに増加している [60]．そこで，本章では，これらの攻撃に対
する対処法について述べる．
一般的に，通信ネットワーク上の輻輳等の理由により，ルート上の通信エラーやパケット破
壊やパケット損失が起こる．このため，多くの通信アプリケーションでは通信時に信頼性の高
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い Transmission Control Protocol (TCP) を利用する． TCP では，パケット損失に対応す
るため，受信者はパケット受信時に受信確認パケット (ACK パケット)を送信する． 3{way
handshake（図 3.1）メカニズムでは，SYNパケットに対する受信確認パケットは SYN/ACK
パケットであり， SYN/ACK パケットに対する受信確認パケットは ACK パケットである．
このメカニズムでは，宛先ホストは SYN/ACK パケットを送信した後に再送タイマを起動
し，ある一定時間内に ACK パケットを受信しなければ，タイムアウトと認識しパケットを再
送する．再送タイマは 3 秒から始まる指数バックオフに従う．
SYN Flood 攻撃は， TCP の接続手順である 3{way handshake の脆弱性を付いた攻撃で
ある．宛先ホストが SYN/ACK パケットを送信してから ACK パケットを受信するまでの状
態をハーフオープン状態といい，この状態では ACK パケットとの突合せと，パケットが損
失した場合に再送を行うために，送信元 IP アドレスや SYN/ACK パケットのヘッダに含ま
れる送信元ポート番号，シーケンス (SEQ) 番号，そして確認応答 (ACK) 番号を一定時間保
持していなければならない．同時に，宛先ホストはコネクションにタイマ値を付加し，バック
ログキューで保持する．宛先ホストが対応する ACK パケットを受信したとき，もしくはタ
イマがタイムアウトしたとき，対応するコネクションをバックログキューから取り出される
(図 3.2)．そのため，ハーフオープン状態として保持可能なコネクション数には上限がある．
そこで，図 3.3 のように，自らの IP アドレスを詐称し大量に SYN パケットを送信するこ
とで，標的ホストのリソース (メモリ) を飽和させ，新たな接続が確立するのを妨げる攻撃が
SYN Flood 攻撃である．
一般的に， SYN パケットのヘッダから攻撃パケットと通常パケットを区別することはで
きないため，攻撃されたホストで攻撃パケットのみを遮断することは非常に難しい． SYN
Flood 攻撃対策として，攻撃を受けた場合にサーバを停止させてサービスを中止することが
考えられるが，正規ユーザへの影響を考えると商用サービスを停止することは避けるべきであ
る．そのため，攻撃を受けたときであってもサービスを継続することができるような対策が必
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要となる．
サーバ側における対策としては， SYN Cache[61] や SYN Cookie[62] が知られている．
SYN Cache では，送信元情報のデータサイズを小さくすることと，サーバの各アプリケー
ションで別々に管理していたリソースを共通のメモリで管理することにより，既存手法より多
くのハーフオープン状態のコネクションを保持することを可能にしている．これは，図 3.2に
示す， SYN Cache のバックログキューがすべてのアプリケーションに共通で，このキューの
長さが既存手法のものよりも長いことを意味している．しかし，このメカニズムは単に受付可
能なハーフオープン状態のコネクション数を増加させるにすぎず， DDoS 攻撃に対する根本
的な解決にはなっていない．言い換えれば， SYN Cache を用いても，キャッシュメモリをあ
ふれさせるほどの厳しい DDoS 攻撃が行われた際には，新しいコネクションを確立させるこ
とはできなくなる [63]．実際に， 2010 年には 100 Gbps の帯域幅を持つ DDoS 攻撃が観測
されており [64]，このような事態は起こりうる．
一方，SYN Cookie は，SYN パケットの送信元の情報をサーバで保持する代わりに，SYN
パケットの送信元アドレス，送信元ポート番号，宛先アドレス，宛先ポート番号，シーケン
ス番号からハッシュして生成された番号を SYN/ACK パケットのシーケンス番号としてつけ
る．そして， ACK パケットを受信した際に，その ACK 番号と ACK パケットのヘッダ情報
からハッシュして生成した番号とが一致している場合に SYN/ACK パケットに対する ACK
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図 3.4. SYN Cookieの待ち行列モデル
パケットであると確認する手法である．これにより，ハーフオープン状態の送信元の情報を
保持せずに 3{way handshake を完了させることが可能となる． SYN Cookie はバックログ
キューを使用しない（図 3.4）．しかし，サーバが送信元情報を保持しないため， SYN/ACK
パケットが失われた場合再送する手法がなく，送信元端末は SYN/ACK パケットが再送され
るのを一定時間待たなければならない．このため， SYN Cookie は，SSH，FTP，SMTP の
ようなアプリケーションに適用することができない [65, 66, 67]．近年，アプリケーション層
の DDoS 攻撃が増加しており，これらの攻撃のターゲットアプリケーションには， SMTP，
SSH，FTP が含まれている [64]．この状況は， SMTP のようなプロトコルが相互通信に利用
されるだけでなく，2 つのコンピュータ間で利用されるような状況において，計算リソースの
不足をもたらすかもしれない．言い換えれば， SYN Cookie はパッシブセッションを使った
通信ができないため，この手法が適用できるプロトコルは限られてしまう [63]．さらに，SYN
Cookie を使用するサーバは， SYN パケットを受信するたびに，送信元 IP アドレス，送信元
ポート番号，宛先 IP アドレス，宛先ポート番号，シーケンス番号をハッシュしなくてはなら
ないため， DDoS 攻撃を受けているときは相当数の単一方向のハッシュ関数を計算する必要
があり，この負荷レベルは非常に高くなる．このため， SYN Cookie 手法を使用するサーバ
は，厳しい DDoS 攻撃を受けているとき，単一方向のハッシュ関数を計算しない他の対策を
使用しているサーバと同じくらい多くのパケットを扱うことができない．
また，ルータにおいての対策としては，ルータ自身が 3{way handshake を代理で行い，接
続が確立したユーザのパケットのみをサーバに送信する手法 [68]や，ルータが SYN パケット
を監視し，サーバに積極的に RST パケットを送信することによってサーバ側のメモリの浪費
を防ぐ手法 [69]がある．
しかし，これらの手法では，ルータにおいて各送信元の情報を保持する必要があるため，高
価なルータを必要とするうえ，非常に高負荷な攻撃には耐えることが出来ない． DDoS 攻撃
は世界中に広く分散された botnet を利用することにより大規模攻撃に発展してきている．攻
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撃トラヒックの量はエージェントホスト数の増加によって容易に増大させることが可能であ
り，攻撃トラヒックのスケーラビリティが非常に高い．
Ingress フィルタリングと Egress フィルタリングは SYN Flood 攻撃に対するよく知られ
た対策である． Ingress フィルタリングは，送信元の IP アドレスが送信元ネットワークと矛
盾しているときにそのパケットをブロックする [70]．しかし， Ingress フィルタリングは同
じネットワークに偽装されたアドレスを持つパケットをブロックすることができない．一方，
Egress フィルタリングはルータを通して内部ネットワークから外部ネットワークに出ていく
パケットの監視及びフィルタリングを行う [71]．しかし， Egress フィルタリング自身は内部
ネットワーク内のネットワーク機器に余計なオーバヘッドを生じさせるかもしれない．
非常に高負荷な SYN Flood 攻撃の防御技術では，オーバレイネットワークを利用した分散
防御システムが提案されている [72]．これは，オーバレイネットワークを通じて防御システ
ムの各ノードに攻撃情報を伝え，攻撃パケットを識別，遮断すると同時に，通常ユーザのパ
ケットはオーバレイネットワークを通じて伝送することによって，保護するものである．しか
し，この手法はフロー内のパケットが同一の経路を通ることが保証されていなければ利用でき
ない．
マイクロソフトは Windows OS における SYN Flood 攻撃へのサーバ側の対策とし
て， SYN/ACK に対する再送制御の実装を提供している [73]．このアプローチは SYN
OPEN のコネクション数に応じて SYN/ACK の再送を制御する．結果として，この手法
はハーフオープン状態のコネクション数が予め定めた値 (TCPMaxHalfOpen) に達し，か
つ，再送された SYN パケットのハーフオープン状態のコネクション数が予め定めた値
(TCPMaxHalfOpenRetried) に達したときにタイマ値を予め定めた値に減少させる．文献
[59]では，有限容量の無限のサーバ待ち行列モデルが保留コネクションに対するサーバ資源を
枯渇させるのに必要な SYN パケットの極小レートを生じさせることを示している．文献 [59]
ではまた， 3 種類のタイプのサーバ： Microsoft Win2000 Advanced Server (Windows)，
BSD， Linux kernel 2.2.9-19に対する結果を示している．これら 3 つのシステムは紛失した
SYN パケットの見かけ上の再送のために同様の指数バックオフ機構を採用している． BSD
システムは再送タイムアウトを 6 秒， 24 秒， 48 秒と設定しており，通常， 75 秒で再送を
あきらめる．一方， Linux と Windows のシステムの最初の再送は初めの送信から 3 秒後に
開始し，それ以降のタイムアウト間隔はひとつ前の間隔の倍になる（すなわち，タイムアウト
は， 3 秒，6 秒，12 秒と続く）．しかし， Windows システムは多くとも 2 回しか SYN パ
ケットを再送しない．したがって， ACK パケットを 9 秒以内に受信しなければコネクショ
ンを開放する．一方， Linux システムは， 7 回まで再送が許されているため，最終的にコネ
クションを開放する前にトータルで 309 秒かかる．
本章では， SYN Flood 攻撃防御技術として，図 3.2に示す，サーバが SYN/ACK パケッ
トを送信した後に設定された 3{way handshake 時のハーフオープン状態のタイムアウトする
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タイマ値をネットワーク状態に適応して変化させる手法 (adaptive timer)を提案し，その性能
を評価する．なお，本手法は攻撃を検出してからタイマ値を変更するのではなく，ネットワー
ク状態の変化によってタイマ値を変更する方式のため，正常パケットが多く到着する際にも動
作することになる．
通常，ハーフオープン状態のタイマ値は， TCP の再送処理にも対応するように設計させて
いるため，かなり長く設定されている (30秒)．そのため， SYN Flood 攻撃を受けた場合に，
すぐにメモリが飽和状態に陥ってしまう．
提案手法では，ネットワークの混雑状態に従いタイマ値を短くすることによって，メモリが
飽和状態に陥るのを回避することで，正規ユーザの利用帯域を確保することを狙いとする．す
なわち，提案手法では， DDoS 攻撃を緩和させるために， SYN Cache とは異なり受入可能
なハーフオープン状態のコネクション数を増加させるではなく，ハーフオープン状態にある
タイマ値の短くする．したがって提案手法は SYN Cache よりも良い性能を持つと想定され
る．この提案手法を採用したサーバはハーフオープン状態のタイマ値を変更させるが， SYN
Cookie とは異なり一方ハッシュ関数を計算する必要がないため，結果として， SYN Cookie
よりも多くのパケットを扱うことができる．また，提案手法において SYN Flood 攻撃を受け
てない場合に TCP の再送処理に対応するように改良を加え，その性能を確認する．最後に，
通常の正規ユーザが増加した場合の性能評価を行う．
次節以降では以下について述べる．3.2節では， SYN Flood 攻撃への対策として 2 種類の
適応型タイマを利用した防御法を提案する．3.3節では，既存の手法及びマイクロソフトの手
法（Windows タイマ）と比較することにより提案手法を評価する．3.4節では，TCPの再送
処理に対応するように改良を加えた手法について評価する．最後に，3.5節でまとめを行う．
3.2 SYN Flood攻撃とネットワーク適応型タイマを利用した防
御法の提案
インターネットでは，ネットワークリソースの管理手法として soft-state の考え方が用いら
れている．これは，ネットワークリソースの確保は利用者からの明示的な要求により行われる
が，リソースの開放においては，利用者からの明示的な要求がなくても，タイムアウト制御に
より一定時間でリソースが一方的に開放される機構のことである．リソースを持続的に利用す
る場合は，利用者が継続的に refresh メッセージを送信しタイマを初期化することで，タイム
アウトを回避しなければならない．この他に，ネットワークリソースの確保及び開放が利用
者からの明示的な要求があった場合のみに行われる hard-state というリソース管理手法もあ
り，両者の優劣については様々な観点から評価がされている [74, 75, 76]．一般に，利用者から
の要求が正しく到達する状況であれば， hard-state では refresh メッセージの送信が不要で
58 第 3 章 DoS 攻撃に対する通信手法
あるため，トラヒック量の増大について soft-state よりスケーラブルである．しかし， SYN
Flood 攻撃を受けたときなど，利用者からのリソース開放要求が正しく到達しない場合が頻発
する状況下では， refresh メッセージ送信によるオーバヘッドとリソース管理の不整合の度合
いにより，両者の優劣が決まってくる．インターネットではサーバは常に悪意ユーザからの攻
撃にさらされる危険があり，サーバ自身が自律的に自らのネットワークリソースを管理し攻撃
から身を守ることが必要であるため，soft-state の仕組みを入れた設計がされている．
また，タイマ値をネットワーク状態に依存して変化させることは， soft-state の特性を適
応的に活用できる可能性があり，これまで接続が確立されたコネクション数の拡大に対して
スケーラブルなリソース管理手法が提案されている [77]．これは， refresh メッセージ送信の
タイマ値を長くすることで，コネクション数は拡大するが， refresh メッセージの送信による
オーバヘッドを抑制する手法である．
本章では， SYN Flood 攻撃の防御対策として， 3{way handshake 時の SYN パケットの
タイマ値をネットワークのトラヒック量に反比例させて短くする技術を提案する．これは文
献 [77]と違い，タイマ値を短くすることで CPU の処理能力を積極的に活用し，代わりにコ
ネクション数を抑制することで，メモリが飽和状態に陥るのを回避する効果が期待できる．タ
イマ値の決定手法として，次の 2 つの adaptive timer を提案する．
 キュー長ベース adaptive timer : タイマ値がハーフオープン状態のコネクション数に反
比例して変化するモデル．
 入力レートベース adaptive timer : サーバ自身が SYN パケットの到着レートを計測し，
タイマ値が SYN パケットの到着レートに反比例して変化するモデル．
これらの手法は図 3.2 に示す通り， SYN/ACK パケット送信後に設定されるタイマ値を
ネットワーク状態に依存して適応的に変化させることで，通常の状態ではタイマ値を十分に長
く取り SYN パケットの再送に対応し， SYN Flood 攻撃を受けたときはタイマ値を短くし正
規ユーザの利用帯域を確保する．
ここで，システム内で処理されるリクエストの平均数は平均到着間隔に平均サービス時間を
かけたものに等しいとするリトルの公式 [78]を利用している．
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図 3.5. 正規ユーザの接続要求棄却率
3.3 提案手法の性能評価
前節で提案した 2 つの adaptive timer について，従来の手法ならびにマイクロソフトの手
法（Windows タイマ）と比較して性能評価を行う．評価はマイクロソフト社の Visual C++
を使ったコンピュータシミュレーションにより行う．
評価尺度は，正規ユーザの接続要求をどれだけ正常に処理できるかが重要であるため，正規
ユーザ接続要求棄却率とする．なお，正規ユーザの接続要求が棄却される場合には，次の 2 通
りがある．
 SYN パケットが到着したときにハーフオープン状態にある多くのコネクションのために
サーバのメモリが飽和状態であるため，SYN パケットが棄却され， 接続拒否の RST パ
ケットがサーバに送信される．
 SYN パケットは正しく受信されサーバは SYN/ACK パケットを送信するが，ACK パケッ
トが到着する前に，タイマによってタイムアウトされ，接続拒否の RST パケットが送信さ
れる．
モデルの詳細は以下の通りとする．なお，本提案方式はモバイルアドホックネットワークだ
けでなく，インターネットにも適用可能な手法であるため，インターネットを想定してシミュ
レーション条件を設定する．受付可能なハーフオープン状態のコネクション数を 10000 とし
た．言い換えれば，ハーフオープン状態にある 10000 コネクションがサーバのメモリを飽和
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図 3.6. 正規ユーザの SYNパケット棄却率
させる．正規ユーザの SYN パケットの到着はポアソン分布に従うとし，その到着レートは
10000 SYNs/sec であるとした．また，サーバが正規ユーザに SYN/ACK パケットを送信し
てから ACK パケットが到着するまでの Round Trip Time (RTT) は，パケットがロスしな
い場合は「定数 (0.05秒)＋対数正規分布」に従うとし，ロスした場合は通常の TCP の手順
に従い指数バックオフによって再送を行うとする．ここで，日本国内の無線環境を仮定し，平
均 TCP/SYN の RTT を約 0.1 秒とした [79]．パケットのロス率は 0.01 とし，対数正規分
布の平均は 0.05 秒，標準偏差は 0.1 秒 とする．
2 つの adaptive timer のタイマ値算出手法は次の通りとする．
 キュー長ベース adaptive timer : ハーフオープン状態のコネクション数を n とすると，
タイマ値 = min (30; 1000=n) (3.1)
とする．すなわち，コネクション数が少ないときはタイマを通常 (30秒)と等しくする．言
い換えれば，ハーフオープン状態にあるコネクション数は TCPMaxHalfOpen よりも小さ
く，コネクション数が飽和状態になったときでも，ハーフオープン状態にあるコネクショ
ン数が TCPMaxHalfOpen に達し，ある程度の確率で ACK パケットが到着できる RTT
(0.1(=1000/10000)秒) を確保するように決定した．
 入力レートベース adaptive timer : SYN パケットがサーバに到着したときに，1 つ前の
SYN パケットとの到着間隔 (AIS) と保持しているタイマ値 (HVT) とで指数平滑法によっ
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て新しいタイマ値を算出する．計算式は次の通りである．
タイマ値 =  AIS  10000
+ (1  ) HVT (3.2)
ハーフオープン状態で受入可能なコネクション数が 10000 であるため，右辺の第 1 項に
10000 を掛けることで，メモリを最大限活用することができる．また，入力レートベース
adaptive timer においても，タイマ値の上限を 30秒とし，下限を 0.1秒に設定した． は
指数平滑法における平滑化定数で，0<  <1を満たす．一般的に，の値が 1に近ければ
平滑化効果が少なく直前値を重視し， の値が 0 に近ければ平滑化効果が大きく直前の変
化にはあまり影響を受けない．ここで，タイマ値は平滑化効果を大きく受けるべきなので，
 = 0:01 に設定した．言い換えれば，タイマ値が急激に変化するのを避けたいため，の
値をこのように設定した．
これらの仮定に加え， Windows タイマのタイマ値を以下のように決める．ハーフオープ
ン状態のコネクション数が TCPMaxHalfOpen よりも小さく，再送 SYN パケットが既に
送信されたハーフオープン状態にあるコネクション数が TCPMaxHalfOpenRetried よりも
小さいとき，タイマ値を 3 0 秒に設定する．ハーフオープン状態にあるコネクション数が
TCPMaxHalfOpen に達し，再送された SYN パケットが既に送信されたハーフオープン状態
にあるコネクション数が TCPMaxHalfOpenRetried に達したとき，タイマ値を 9 秒に設定す
る．ここで，9秒は，ACKパケットを受信しないときにWindowsシステムがそのコネクショ
ンを開放する時間である [59]．また，デフォルト値だけでなくキュー長ベース adaptive timer
手法での適応値を TCPMaxHalfOpen と TCPMaxHalfOpenRetried として利用する．言い
換えれば，TCPMaxHalfOpenを 500だけでなく 33にも設定し，TCPMaxHalfOpenRetried
を 400 だけでなく 26 にも設定する．ここで， 500 と 400 はそれぞれ Windows 2000
Advanced Server の TCPMaxHalfOpen ならびに TCPMaxHalfOpenRetried のデフォル
ト値である．一方， 33 は 100030 より小さい最大の整数であり， 26 は 100030  400500 より小
さい最大の整数である．また，ハーフオープン状態のコネクション数が TCPMaxHalfOpen
よりも小さく再送 SYN パケットが既に送信されたハーフオープン状態のコネクション数が
TCPMaxHalfOpenRetried よりも小さいとき，タイマ値を 30 秒に設定し，ハーフオープン
状態のコネクション数が TCPMaxHalfOpen よりも大きく，再送 SYN パケットが既に送信
されたハーフオープン状態のコネクション数が TCPMaxHalfOpenRetried よりも大きいと
き，タイマ値を 9 秒に設定する．
このときに，悪意ユーザの到着がポアソン分布に従うとして，その到着レートを 0{200000
秒まで変化させたときの正規ユーザの接続要求棄却率を図 3.5 に示す．ここで，正規コネク
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図 3.7. 正規ユーザのタイムアウト確率
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図 3.8. 正規ユーザの接続要求棄却率 (コネクション数：100,000)
ション棄却率を
NSDL+NLTO
NSDL+NLTO +NSCL
:
で計算する．ここで， NSDL は正規コネクションの SYN パケット棄却数であり， NLTO
は正規ユーザのタイムアウト数であり， NSCL は正規ユーザの成功コネクション数であ
る．さらに， Windows タイマを用いた 2 つの結果を示す．1 つは， TCPMaxHalfOpen
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図 3.9. 正規ユーザの接続要求棄却率 (コネクション数：1,000,000)
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図 3.10. 正規ユーザの SYNパケット棄却率 (コネクション数：100,000)
と TCPMaxHalfOpenRetried がデフォルト値のものであり，もう 1 つはキュー長ベース
adaptive timer 手法に対応する適応値のものである．2 つの提案の adaptive timer 手法の正
規ユーザの接続要求棄却率はいずれも従来の手法及び Windows タイマのものよりも良い値で
あり，これらの提案手法の有効性が確認できる．しかし，キュー長ベース adaptive timer 手
法の場合には，正規ユーザの接続要求棄却率は，悪意あるユーザのパケットの到着率が一旦
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図 3.11. 正規ユーザの SYNパケット棄却率 (コネクション数：1,000,000)
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図 3.12. 正規ユーザのタイムアウト確率 (コネクション数：100,000)
1 秒あたり 70,000 を超えると急激に悪くなる．この原因を考察するため，攻撃レートと正規
ユーザの SYN パケット棄却率の関係を，図 3.6に，攻撃レートと正規ユーザのタイムアウト
確率を図 3.7に示す．ここで，正規ユーザの SYN パケット棄却率は，
NSDL
NSDL+NLTO +NSCL
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図 3.13. 正規ユーザのタイムアウト確率 (コネクション数：1,000,000)
で計算し，正規ユーザのタイムアウト確率は，
NLTO
NSDL+NLTO +NSCL
:
で計算している．
キュー長ベース adaptive timer では，悪意ユーザパケットの到着レートが 1 秒あたり
70,000 を超えたあたりから急激に正規ユーザの SYN パケット棄却率が増加し，正規ユーザ
のタイムアウト確率が減少している．これは，メモリが解放されるタイミングを偏らせる次の
2 つの要因によってメモリに輻輳が発生することが原因である．
 メモリの確保が連続して行われたときに，後に確保されたコネクションの方のタイマ値が前
に確保されたコネクションのタイマ値よりも短く設定される．このため， SYN パケットの
到着がランダムでも，タイムアウトの持続期間が偏る．
 メモリが飽和状態のときには新たにメモリの確保は行われない．タイムアウトのタイミング
が偏るのはこれが原因である．
この 2 つの要因が発生したときに，タイムアウトがあまり起きない期間とタイムアウトが
バースト的に発生する期間の双方が発生する．メモリ使用率が不安定になり，数多くの SYN
パケットが棄却される．しかし，前者の状況だけでは，メモリの高使用率は発生しない．悪意
ユーザパケットの到着率が 1 秒あたり 70,000 より小さいとき， SYN パケットは棄却されな
いので，後者の状況は発生せず，メモリの高使用率は起きない．しかし，悪意ユーザパケット
の到着率が 1 秒あたり 70,000 を超えると，メモリが飽和し，メモリの高使用率が起き，メモ
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リ使用率が不安定化する．
一方，入力レートベース adaptive timerでは，タイマ値がコネクション数に依存せず，SYN
パケットの到着率のみに依存するので，前者の要因が起きずメモリの高使用率が発生しない．
そのため，正規ユーザの SYN パケット棄却率と正規ユーザのタイムアウト確率は両方とも，
悪意ユーザパケットの到着レートに対して緩やかに変動している．
2 つの adaptive timer を性能比較すると，安定して優れた性能を発揮している，入力レー
トベース adaptive timer の方がキュー長ベース adaptive timer よりも望ましい．しかし，両
者ともに悪意ユーザによる SYN Flood 攻撃が行われていないときでもタイマ値が短いため，
SYN/ACK パケットの再送に対応できていないという問題がある．そのため， SYN/ACK
パケットがロスされた場合は，再送タイマよりもタイムアウトタイマのほうが短くなり，メモ
リが解放され，正規ユーザの接続要求がタイムアウトされてしまう．
さらに，ハーフオープン状態における受入可能なコネクション数を 100,000 及び 1,000,000
と仮定した場合の評価を行う．攻撃レートと正規ユーザの接続要求棄却率の関係について，
図 3.8 と図 3.9 に示す．また，攻撃レートと正規ユーザの SYN パケット棄却率の関係を，
図 3.10と図 3.11に，攻撃レートと正規ユーザのタイムアウト確率の関係を，図 3.12と図 3.13
に示す．これらのシミュレーション結果から，2 つの adaptive timer を用いた提案手法はこ
のような条件下でも，従来の手法及び Windows タイマよりもすぐれていることがわかる．さ
らに，図 3.11に示す従来の手法に相当する SYN Cache 法の正規ユーザの SYN パケット棄
却率は図 3.6に示す 2 つの adaptive timer を用いた提案手法のものよりも悪いことがわかる．
3.4 通常状態での TCP 再送処理に対応した提案手法の改良 67
DWWDFNUDWH>6<1VVHF@

      










:LQGRZVWLPHU
DGMXVWHG
:LQGRZVWLPHU
GHIDXOW
LPSURYHGLQSXW
UDWHEDVHG
DGDSWLYHWLPHU
LPSURYHGTXHXH
OHQJWKEDVHG
DGDSWLYHWLPHU
WUDGLWLRQDOWLPHU
RULJLQDOTXHXH
OHQJWKEDVHG
DGDSWLYHWLPHU
RULJLQDOLQSXW
UDWHEDVHG
DGDSWLYHWLPHU
S
U
R
E
D
E
L
O
L
W
\

R
I

G
U
R
S
V

R
I

O
H
J
L
W
L
P
D
W
H

X
V
H
U
V
:LQGRZVWLPHUGHIDXOW
:LQGRZVWLPHUDGMXVWHG
WUDGLWLRQDO
WLPHU
RULJLQDOTXHXHOHQJWK
EDVHGDGDSWLYHWLPHU
LPSURYHGTXHXHOHQJWK
EDVHGDGDSWLYHWLPHU
LPSURYHGLQSXWUDWHEDVHGDGDSWLYHWLPHU
RULJLQDOLQSXWUDWH
EDVHGDGDSWLYHWLPHU
図 3.14. 改良後の正規ユーザの接続要求棄却率
3.4 通常状態での TCP再送処理に対応した提案手法の改良
本節では， TCP の再送に関する説明を記述した後，再送処理に対応した改良を加えた
adaptive timer 手法の性能評価を行う．
TCP は User Datagram Protocol (UDP) に比べ通信速度で劣る．しかし，その特性から
TCP は通信品質を保証する通信手法であるため，少なくとも悪意ユーザがいない通常状態で
は，パケットの再送に対応していることが望ましい．
そこで，前節で評価した 2 つの adaptive timer 手法に，通常状態では従来と同じタイマ値
(30秒) となるように改良を加える．悪意ユーザの有無は，ハーフオープン状態のコネクショ
ン数によって判断する． SYN パケットの到着レートでは，悪意ユーザが攻撃しているのか，
それとも単に正規ユーザが増加しているのかを判断することができない．しかし，ハーフオー
プン状態のコネクション数は，正規ユーザの ACK パケット到着時間に比べ通常のタイマ値
(30秒) が長いため，悪意ユーザの攻撃に対して，かなりセンシティブに増加する．したがっ
て，悪意ユーザの有無を判断するには，ハーフオープン状態のコネクション数を用いるのが妥
当である．前節の前提条件では，悪意トラヒックのない場合サーバのメモリ使用率が 20% に
達しないことがわかっているため，メモリ使用率が 2 割未満の場合は 30 秒とし， 2 割以上
の場合には，前節と同じタイマ値となるようにした．ここで，サーバのメモリ使用率はハーフ
オープン状態のコネクション数に比例するため，悪意ユーザの有無の判断に利用した．前節の
前提条件以外でも，悪意トラヒックのない場合のサーバのメモリ使用率を事前に把握しておく
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図 3.15. 正規ユーザが増加した場合の評価
ことにより，提案方式の発動の契機を決定することができる．
この状況で，悪意ユーザの到着レートを 0 から 3,000 まで変化させたときの正規ユーザの
棄却率を図 3.14に示す．なお，悪意ユーザの到着レートが 0 から 3,000 の場合は， SYN パ
ケットが棄却されることはなく，接続要求の棄却はすべてタイムアウトによるものである．
元々の提案手法では，悪意ユーザがほとんど到着していない (到着レートが非常に小さい)
ときでも，タイマが短いため，パケットがロスしたときに再送できずにタイムアウトしてい
た．通常状態でのタイマ値を長くする改良を加えたことにより，この問題を回避できているこ
とが分かる．
また，キュー長ベース adaptive timer では，タイマ値がハーフオープン状態のコネクショ
ン数に依存するため，サーバ上のユーザ数が変化し，タイマ値が改良前の手法のものよりも低
く設定される可能性があり，このため，悪意ユーザの到着レートが 100 から 2500 のとき，タ
イマ値が不安定になり，改良前よりも正規ユーザの接続要求棄却率が悪化している．
一方，入力レートベース adaptive timer では，タイマ値はハーフオープン状態のコネク
ション数に依存しないので，固定値 (30秒)のときと到着レートに依存するときでタイマ値の
ふるまいに差はあるものの，到着レートに依存するときのタイマ値が安定しているため，安定
した性能を発揮している．したがって，入力レートベース adaptive timer にメモリの使用率
が 2 割以下の場合は固定値 (30秒)となるように改良を加えたモデルが最も優れていることが
わかった．
また，悪意ユーザの攻撃ではなく，単に正規ユーザのトラヒックが増加した場合の評価結
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果を図 3.15 に示す．この結果から，正規ユーザの利用が増えた場合では， 2 つの adaptive
timer ならびに Windows タイマよりも従来の手法のほうが優れていることが分かる．これ
は，通常のタイマ値でもメモリが飽和状態にならない状況であるのに， adaptive timer 手法
と Windows タイマが不必要な状況にもかかわらずタイマ値の変化を発動してしまっているこ
とに起因する．このような状況を防ぐためには，今回は 20% に設定した adaptive timer を発
動するしきい値を，もっと大きく設定しなければならない．しかし，しきい値を大きく設定す
ると， SYN Flood 攻撃を検知して adaptive timer を発動させたときに，それ以前に到着し
た攻撃ユーザの SYN パケットが従来のタイマ値の時間分だけ滞在してしまうという自体が発
生する． SYN Flood 攻撃が開始された直後に攻撃ユーザからより多くのメモリを保護するた
めには，しきい値を短く設定する必要がある．したがって，しきい値は正規ユーザのトラヒッ
ク量の変動幅をよく把握した上で設定することが望まれる．
3.5 おわりに
本章では，インターネットにおいて近年深刻となっており，モバイルアドホックネットワー
クでも攻撃が予想される DDoS 攻撃の中でも，最もポピュラーな SYN Flood 攻撃の防御対
策について提案した．従来は，標的サーバ（端末）が SYN Flood 攻撃を受けたとき，ハーフ
オープン状態のタイマ値が非常に長く (30秒) 設定されていたため，すぐにメモリが飽和状態
に陥ってしまい，正規ユーザの接続要求が妨げられていた．そこで，タイマ値をネットワーク
状態に依存させ，soft-state の特性を適応的に活用する技術 (adaptive timer) を提案し，その
効果を確認した．
その結果，従来のタイマに比べ，メモリが飽和しにくくなるため，正規ユーザの接続要求棄
却率がかなり改善することが分かった．しかし，キュー長ベース adaptive timer では，コネ
クション数の増大に対してタイマ値が短くなることと，メモリが飽和状態のときには新たにメ
モリの確保は行われないことから，一度メモリが飽和状態になると高使用率が発生すること
が分かった．また，キュー長ベース adaptive timer も入力レートベース adaptive timer も，
SYN Flood 攻撃がほとんど行われていないときでもタイマ値が短いため，パケットがロスし
た場合の再送に対応できていないことが分かった．
そこで，メモリ使用率が 20% 以下のときではタイマ値を従来と同じように長く (30秒) 確
保できるように改良を加えた．その結果，通常状態では再送にも対応したタイマ値になり，正
規ユーザの接続要求棄却率が改善されることが分かった．また，タイマ値が固定値 (30秒) の
場合とネットワーク状態に依存させるときでかなり差があるため，ハーフオープン状態のコネ
クション数がばらつきやすくなり，キュー長ベース adaptive timer ではタイマ値が不安定と
なりやすいことがわかった．したがって，キュー長ベース adaptive timer よりも入力レート
ベース adaptive timer の方がすぐれていることが分かった．
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また，提案した 2 つの adaptive timer は正規ユーザの増加に対しては優れた性能を発揮し
ていないことが分かった．これは，しきい値を低く設定したことによって不必要にタイマ値が
短くなってしまうことに起因する．しかし， SYN Flood 攻撃を受けた直後によく多くのメモ
リを確保するためにはしきい値を低く設定する必要があるため，正規ユーザのトラヒック量の
変動幅を把握したうえでしきい値を設定する必要があることが分かった．
結論として，メモリ使用率が 20% 未満の場合はタイマ値を従来のタイマ値 (30秒) と等し
くし，メモリ使用率が 20% 以上となった場合は SYN パケットの到着レートに反比例させて
タイマ値を変化させるモデルが，最も優れた性能を発揮していることが分かった．本章では，
タイマ値をネットワーク状態に依存させて変化させることの有効性を確認するために，2 つの
adaptive timer の提案手法を用いて評価を行った．より適切なタイマ値の設計手法を検討し，
また， adaptive timer を発動するかどうかの決定手法を詳しく検討することが残された課題
である．
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なりすまし，受動的な盗聴に対する
通信手法
4.1 はじめに
モバイルアドホックネットワークにおける，なりすまし，受動的な盗聴については，第 1章
において説明しているが，再度簡単に説明する．
まず，なりすましの概要について説明する．なりすましを行う端末はまず，なりすましたい
端末のふるまいをキャプチャして動作を把握し，その後なりすましたい端末と同様なふるまい
を行うことにより，その端末になりすます．その上で偽のルーチング情報を流したり，機密情
報を不正に入手したりする．
続いて，受動的な盗聴について説明する．モバイルアドホックネットワークでは，そのネッ
トワークを構成する端末の電波の届く範囲にいる端末は，構成端末であるかどうかに関わらず
パケットを受信することが可能なため，構成端末からの電波が届く範囲にいる端末は受動的に
盗聴を行うことが可能になる．これにより，情報漏洩等が起こり得ることになる．
このような攻撃への対策としては，なりすます端末や受動的な盗聴を発見し，ネットワーク
にアクセスさせないようにする手法が考えられる．ただし，第 1章で説明した通り，モバイル
アドホックネットワークには集中管理装置は存在せず，特定の端末にそのような機能を持たせ
ることも現実的ではない．そこで，本章では，これらの対策として，クライアントサーバ型で
はなく，自律分散型の Peer-to-Peer (P2P) での対策を考えることにした．
インターネットでは，電子メールや WWW のような多くのアプリケーションが集中サーバ
管理に依存したクライアントサーバシステムによって提供されている．このクライアントサー
バシステムはシステムの構築が容易で，かつ，利用者及びサービスの管理が容易であるとい
う利点を有する．一方，集中サーバの故障に対して脆弱である．サーバが停止してしまうと，
サーバによって提供されていたすべてのサービスは利用できなくなってしまう．このため，集
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図 4.1. Client/Server 型と P2P 型ネットワーク
中管理サーバがなくクライアント同士が直接通信する Peer-to-Peer (P2P) ネットワークが注
目を集めている．
現在， P2P 技術に対しては，研究領域のみにとどまらず，応用としての商用サービスの開
発も広くなされている．P2P ネットワークは，図 4.1のように，接続形体から大きく 2 つに
分類する事ができる．これまでに登場してきたサービスの多くは Hybrid P2P 形式に分類で
きるものであり，固定のサーバーが存在する形を取っている．これは， ネットワーク上の端
末全てが同等な立場として振舞う Pure P2P ネットワークでは，複雑で高度な機能を実現す
ることが難しいためと考えられる．しかしながら，耐障害性やユーザ数の増加に対するスケー
ラビリティといった観点から Pure P2P に対する期待は高く，Pure P2P を利用して高度な機
能を実現することは P2P 技術の研究・開発における課題の 1 つといえる．
Pure P2P ネットワークはファイルの交換やファイルの共有に使われてきた．耐故障性が高
いため，商用基盤として期待されている． しかし， Pure P2P ネットワークを商用基盤とし
て利用するためには，セキュリティ機能を提供する必要がある．利用者とサービスの管理が難
しく，複雑な機能を提供することが困難なため， Pure P2P は商用基盤としてはほとんど利用
されてきていない．逆に，セキュリティの問題を克服できれば， Pure P2P ネットワークを商
用基盤として利用可能になる．
たとえば， Pure P2P ネットワーク上のセキュリティ問題（具体的には，なりすまし，受動
的な盗聴）に関する研究として，マルチパーティプロトコルを用いて Pure P2P ネットワーク
上に公開鍵暗号基盤 (PKI) を実現することが提案されている [80]．
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ここで，マルチパーティプロトコルとは，複数人が持つ情報を用いて所定の計算を行おうと
したとき (例えば足し算) ，それぞれの入力情報を秘匿し，プライバシーを保ったまま，最終
的な計算結果のみを知ることができるプロトコルである. マルチパーティプロトコルは暗号理
論の応用として実現され，無記名投票プロトコルや電子署名プロトコル [81][82] などのプロト
コルが研究されている．このマルチパーティプロトコルを応用することで， Pure P2P など
のネットワークにおいて，セキュリティを確保しつつ高度な機能が可能となると予想される．
本章では，この研究を展開させ，モバイルアドホックネットワークがその一形態となってい
る Pure P2P ネットワーク上に，なりすまし，受動的な盗聴等のセキュリティ問題を解決し
たシステムを構築する手法について述べる．具体的には，管理者なしに許可された利用者のみ
がアクセス可能な Closed Users Group (CUG) の構築について考える．利用者を相互に確認
するために PKI を導入する．さらに，マルチパーティプロトコルを用いて Pure P2P ネット
ワーク上にこの PKI を実現する．その後，本手法の信頼性問題について議論し，新しいメン
バーに証明書を発行するいくつかの手法について提案する．最後に，これらの手法のうち 1 つ
を取り上げ，その特長と適用例について述べる．
本章の構成は以下の通りである．4.2節では， Pure P2P ネットワーク（モバイルアドホッ
クネットワーク）上に CUG を構築する手法について述べ，その後，マルチパーティプロト
コルを用いた CUG の構成法について述べる．4.3節では，本手法の信頼性問題について検討
し，新しいメンバーに証明書を発行するいくつかの手法を提案する．4.4節では， 4.3節で提
案した手法のうち 1 つを取り上げ，その特長と適用例について述べる．4.5節で本章のまとめ
を行う．
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図 4.2. 公開鍵暗号基盤 (PKI)
4.2 なりすまし，受動的な盗聴を防ぐマルチパーティプロトコ
ルを用いた CUG 構成法
本節では， Pure P2P ネットワーク（モバイルアドホックネットワーク）上で CUG を構
成する手法について議論し，マルチパーティプロトコルを用いて CUG を構成する手法につい
て述べる．
4.2.1 Pure P2P ネットワーク上の CUG構成法
公開鍵暗号基盤 (PKI) は秘密鍵（公開鍵）を用いた認証システムである（図 4.2）．この図
において， CA は認証局 (Certication Authority)を指し，A と B はいずれもこの PKI の
利用者である．利用者 A が CA に証明書の発行を依頼したとき，CA は CA の秘密鍵によっ
て暗号化されたテキスト（証明書）を発行する．その後，利用者 A は通信したい相手である
B にこの証明書を送信する．利用者 B は利用者 A の　 CA の公開鍵を用いて利用者 A の証
明書を確認する．もし，利用者 B が利用者 A と通信したければ，利用者 B はユーザ A の公
開鍵を用いて自分のメッセージを暗号化する． PKI が Pure P2P ネットワーク上に構築でき
れば，その CUG に属することを示す証明書を持つ利用者を仮定することにより， CUG を構
築することができる．
Pure P2P ネットワーク上に認証局 (CA) を構築するためには，そのメンバーによって分
散的に管理できることが望ましい．しかし， CA に蓄積されるセキュリティ情報を管理者の
役割を与えられた特定の利用者が知ってしまうことは危険である．このため，特定のユーザに
管理者の役割を与えるのではなく， Pure P2P ネットワーク上に CA を構築するためにマル
チパーティプロトコルを利用する [83]．このマルチパーティプロトコルは以下のように記述さ
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図 4.3. 簡単化した P2P ネットワーク認証モデル
れる：
 ネットワークに参加しているメンバー数は n．
 メンバー i が秘密情報 xi を持っているとき，各メンバーはその秘密情報を秘密のまま
にしておくために以下の関数を計算する：
y = f(xi;    ; xn):
 すべてのメンバーは自分の秘密情報を開示することなしに y を知ることができる．
マルチパーティプロトコルを用いて署名を発行する手法については既に提案されている
[84, 85]．このマルチパーティプロトコルを用いて， CUG を構成するメンバーにより， Pure
P2P ネットワーク上に PKI を構築する（図 4.3）．証明書の発行は技術的にはデジタル署名に
相当するため，マルチパーティプロトコルを用いて証明書を発行することにより， Pure P2P
ネットワーク上に CUG を構築できる．
4.2.2 マルチパーティプロトコルを用いた CUG 構成法
次に，マルチパーティプロトコルによる署名発行手法について述べる．マルチパーティプロ
トコルは基本的に，図 4.4に示される検証可秘密分散 (Veriable Secret Sharing (VSS)) と
呼ばれるプロトコルから構成される． VSS は秘密情報を分割する手法であり，分割された秘
密情報は真正なものかどうかが判別できる．暗号文を復号するのに n 人のうち k 人が協力し
なくてはならないという (k; n) しきい値デジタル署名法を利用する [86]． VSS を用いてネッ
トワーク内の共有された秘密鍵と公開鍵に相当する情報を作成する秘密情報のランダムな配布
手法を構築する．これを用いることにより，目的となっている，ある特定のデータに複数のメ
ンバーが署名するマルチパーティ署名プロトコルを構築できる．
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図 4.4. マルチパーティ署名プロトコルと VSS
ここで，以下の記号を定義する：
a j b : 整数 a が 整数 b を割り切る
p : 非常に大きな素数
q : q j p-1 を満たす素数
Z : 整数全体の集合
Zn : 0以上 n未満の整数の集合
Zn : Zn に含まれ n と互いに素である整数の集合
e : Zq に含まれ 0 でないランダムな数
g : p の原始根でかつ Zp に含まれている数
x : 秘密鍵であり Zq に含まれている数
VSS の 1 例として (k; n) しきい値法を説明する．分配者が秘密情報 s 2 Zq を持ってお
り，公開情報 h = gs mod p を通じて秘密情報 s を分割配布するとする．この秘密情報は
P1; : : : ; Pn に以下のように分割される：
分配者の手順
Step1: f(0) = s を満たすランダムな Zq 上の k   1 次多項式
f(u) = f0 + f1u+   + fk 1uk 1
を選び， si = f(i) を計算する．
Step2: si を参加者 Pi に秘匿して送信する．　さらに，全ての参加者に向け，(gfi mod
p)i=1;:::;k 1 を送信する．
分配者は， k   1 個 (2 Zp) の情報を公開し， n 個 (2 Zq) の情報を秘匿してそれぞれの参
加者へ送ったこととなる．分割情報を送られた参加者は，それぞれ次のようにして，送られて
きた分割情報が正しく分割されたものかを確認する．
参加者 Pi の検証手順 　
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Step1: 各参加者は以下のチェックを行う．
gsi =
k 1Y
j=0
(gfj )i
j
mod p (4.1)
Step2: 検査を通過できなかったとき，その si を全体に通知し，検査を行った参加者は分配者
を不正と見なす．
Step3: Step2で， sl の通知を受けた場合，各参加者は次を検査する．
gsl =
k 1Y
j=0
(gfj )l
j
mod p
この検査を通過した場合， 参加者は Pl は不正と見なされる．通過できない場合は分配
者は不正と見なされる．
Step4: 最後に分配者が不正と見なされていなかったとき，si を受諾する．
以上の手順をもって，秘密 s の分割分配，検査が完了する．この手法は離散対数問題を根拠
とし， 分割元の多項式を秘密にしたまま，si が正しい分割情報であることを確認することが
できる．また，分配者は参加者 Pi が分配者を不正と見なし，故意に偽の情報 si を通知した
としても，これを検出することができ，以降のプロトコルから参加者 Pi を排除することがで
きる．
この構成手法では，分割情報 (sij )j=1;:::;l を持つ k 人の参加者は秘密情報 s を復元できる．
正しい分割情報を持つ参加を P1; : : : ; Pk とすると，以下を満たす高々 k   1 次の一意な多項
式 f 0 を得ることができる．
f 0(ij) = sij for j = 1; : : : ; k (4.2)
f 0(0) = s
ただし
k 1Y
j=0
(gfj )i
j
= gsi = gf
0(i) (4.3)
であり，これは
k 1X
j=0
fji
j = f 0(i) mod q (4.4)
(4.5)
を意味している．また f 0 の一意性から f 0(0) = f(0) = s となることがわかる．
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以下では，このプロトコルを秘密情報の分配手法として利用する．便宜上，この分配と検査
それぞれのプロトコルを， DISTRIBUTE ， VERIFY SHAREと呼ぶこととする．
次に，ランダムな秘密情報の分配手法について述べる．
ランダムな秘密の分配法 　
各参加者を P1;   Pi とする．
Step1: 参加者 Pi はランダムに ri 2 Zq を選ぶ．yi = gri mod p とし，これを他の全ての参
加者へ送る．
Step2: 参加者 Pi は ri を DISTRIBUTE により分配する．具体的には Pi はランダムな多
項式を選び，
fi(u) = ri + ai;1u+   + ai;k 1uk 1
fi(j) mod q を Pj へ秘匿して送る (8j 6= i)．さらに Pi は以下を全体へ通知する．
gai;1 ;    ; gai;k 1 mod p (4.6)
Step3: 各参加者 Pi は VERIFY SHARE により検査を行う．
Step4: Step3 の検査を通過した参加者の集合を H とし， Pi は自分用の秘密情報として
si :=
P
j2H fj(i) を計算する．
Step5: 全ての参加者 Pi は以下を計算する．
y :=
Q
j2H yj ;
Q
j2H g
aj;1 ;    ;Qj2H gaj;k 1(= gbk 1) (4.7)
以上の手順を行うことで参加者らが得られる情報を整理すると次のようになる．
公開 y; gb1 ;    ; gbk 1
秘密 si =
P
j2H fj(i) (Pi のみが秘密として保持)
また，
R :=
X
j2H
rj ; f(u) :=
X
j2H
fj(u) (4.8)
としたとき，それぞれ
y = gR (4.9)
f(u) = R+ b1u+   + bk 1uk 1 (4.10)
f(i) = si (4.11)
となることがわかる．
以上のようなプロトコルを用いることで，公開鍵暗号に使用可能な鍵ペアを生成できること
になる．全体としての秘密鍵は参加者が生成した乱数の和であり，公開鍵は秘密鍵を離散対数
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としたものになっているため，離散対数問題に基づく暗号系である ELGamal 署名などに適し
ている．また，実用上は秘密鍵そのものを復元することはなく，各参加者の持つ秘密情報を秘
匿したマルチパーティプロトコルを構成することによって，その秘密鍵によって成されるもの
と同じ暗号化を施すことが可能となる．
Pure P2P ネットワーク（モバイルアドホックネットワーク）上で公開鍵暗号基盤を構築す
るためには，マルチパーティプロトコルによって認証局が行う署名機能を構成することが必要
となる．マルチパーティプロトコルを用いて構成される署名法はこれまでいくつかの手法が研
究されてきている [81, 82]．本節では本研究で採用する文献 [82]において提案されているプロ
トコルについて説明する．このプロトコルでは，秘密鍵の生成と署名毎に一時的に用いる乱数
の生成にランダムな秘密分散手法を利用し，分散された情報を用いて署名生成を行う．署名シ
ステムとして従来と異なるのはその生成手法のみであり，検証手法などは従来の署名と同じよ
うに扱うことができる．
このプロトコル上で生成される署名は DSS 署名の変形である．まず，この DSS 署名の変
形について説明する．h は範囲 f0;    ; q   1gの一方向性ハッシュ関数である．
変形 DSS
鍵生成: 利用者は素数 p と q(q j p  1)を生成し， Zp での原始根 g を求める．
次に x 2 Zq を定め， y = gx mod p を計算する．
秘密鍵: x 2 Zq
公開鍵: y; g; p; q
署名生成: e( 6= 0) 2 Zq を乱数として，署名 (t; w) を作成する．
w = (ge mod p) mod q
t = wx+ h(m)e mod q
検証式: w = (gt=h(m)yw=h(m) mod p) mod q
この検証式は，署名 t の生成式から
e = t=h(m)  wx=h(m) mod q (4.12)
を得ることができ
ge = gt=h(m)y w=h(m) mod p (4.13)
となるため，証明できる．この変形 DSS は従来の DSS の署名生成部分を 1 次結合の形に変
形したものである．これは， 1 次結合に対する効率的なマルチパーティプロトコルが既に知ら
れているためである [87]．
次に，分散処理によって，この署名を生成するマルチパーティプロトコルについて説明す
る．このプロトコルは鍵生成と署名生成にわけて考えられ，それぞれ次のように構成される．
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鍵生成
Step1: 参加者 P1; : : : ; Pn はランダムな秘密分散を実行し，公開の出力として，
y(= gx mod p); gb1 ;    ; gbk 1 mod p (4.14)
を得る．また，参加者 Pi はそれぞれ秘密情報 i を得る．公開鍵は (p; q; g; y) となる．
このステップで検査を通過し秘密情報を共有している参加者の集合を H1 とする．
ここで，秘密情報 i は
F1(u) = x+ b1u+   + bk 1uk 1 (4.15)
に対して
i = F1(i) (4.16)
となっている．次に署名生成手順である．
署名生成
m は署名対象のメッセージ， h は一方向性ハッシュ関数である．このとき， B  H1
が署名を行うものとする．
Step1: jBj < k であればプロトコルは停止する．そうでなければ， B は再びランダムな秘
密分散を行い，出力として
v(= ge mod p); gc1 ;    ; gck 1 mod p (4.17)
を得る．また，参加者 Pi はそれぞれ秘密情報 i を得る．ここで，
w = v mod q (4.18)
とする．また，秘密情報 i は
F2(u) = e+ c1u+   + ck 1uk 1 (4.19)
に対して
i = F2(i) (4.20)
となっている．
このステップで検査を通過し秘密情報を共有している参加者の集合を H2 とする．
Step2: jH2j < k であればプロトコルは停止する．そうでなければ， Pi 2 H2 は以下を公開
する．
i := wi + h(m)i mod q (4.21)
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Step3: それぞれ Pi 2 H2 は次を検証する．
gl = (y
k 1Y
j=1
(gbj )l
j
)w(v
k 1Y
j=1
(gcj )l
j
)h(m) for 8l (4.22)
このステップで検査を通過した参加者の集合を H3 とする．
Step4: jH3j < k ならばプロトコルは停止する．そうでなければ， Pi 2 H3 は以下を満たす
t を計算する．
t = wx+ h(m)e mod q (4.23)
以上をもってプロトコルは終了し，(t; w) が文書 m に対応する署名となる．検証法は
変形 DSS と同じものを使用することができる．
署名生成に際して，t の値は直接に計算することができないため，次のように i に対してラグ
ランジュ補間を用いることで計算する．
t = wx+ h(m)e mod q (4.24)
としたとき，全ての fPi1 ;    ; Pikg 2 H3 に対して
t =
kX
j=1
Y
d 6=j
id
id   ij ij (4.25)
となるため，t を得ることができる．これは以下のように証明される．次のような多項式
F3(u) を考える．
F3(u) := wF1(u) + h(m)F2(u) (4.26)
この多項式 F3(u)は
F3(0) = wF1(0) + h(m)F2(0) (4.27)
= wx+ h(m)e = t (4.28)
であり，かつ
F3(i) = wF1(i) + h(m)F2(i) (4.29)
= wi + h(m)i = i (4.30)
となる．このような点 (ij ; ij ) の全てを通るような多項式は，ラグランジュ補間により求め
ることができ，u = 0 とした式 (4.25) により t を得られることがわかる．このプロトコルは，
参加者のうちの k 人が協力することにより署名が生成されるものである．以上のようにして，
複数の参加者が連携することで 1 つの署名を作成するマルチパーティ署名プロトコルが構成
される．このように，マルチパーティプロトコルを用いて署名を作成することができるため，
Pure P2P ネットワーク（モバイルアドホックネットワーク）上でも CUG を構成することが
できる．
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4.3 提案する CUG構成法の信頼性に関する問題点と新規メンバ
への証明書発行法の提案
本節では，マルチパーティプロトコルを用いた CUG 構成法の信頼性に関する問題について
検討し，新しいメンバーに証明書を発行するいくつかの手法を提案する．
4.3.1 マルチパーティプロトコルを用いた CUG 構成法の信頼性に関する問題
メンバー同士がセキュアに通信可能になっているグループを含むモデルを考える（図 4.3）．
このモデルでは，あるグループはマルチパーティプロトコルを用いて自分たちのグループ用の
認証局 (CA) を構築することができる．このグループのメンバーは認証局によって発行され
た証明書を用いて通信する．この証明書を用いることにより，グループのメンバーだけがアク
セス可能な場所を作成することができる．
しかし，実用上は信頼性に関する問題が存在し，この問題は単純化したモデルにおいても無
視することができないものである．公開鍵暗号基盤における信頼性とは，そのまま認証局の信
頼性であるといえる．まず，証明書を発行される利用者が認証局が信頼できる存在であるかを
確認できない．また，認証局は証明書の発行に関して責任を負う必要が生じるが，証明書を発
行するか否かを判断することもできない．こうした問題点の解決がなされなければ，認証局が
本質的な意味を成せないといえる．
本節では，認証局の信頼性に関する問題の 1 つとして，認証局が正しい相手に対して証明書
を発行する手法について考える．認証局は利用者の申請に対して，適正な手続きに基づいた審
査を行い証明書の発行を行う．通常ならば，認証局は特定の存在であるため，こうした手続き
が可能であり，認証局を信頼できるものとすることに大きな問題はない．しかし， Pure P2P
上に利用者が分担して認証局機能を実現する場合には問題が生じる．まず，証明書の発行を要
求したユーザが認証局機能を受け持つ各ユーザと従来のような手続きを踏むことは，プライバ
シーや負担を考慮すると非常に難しい．また，代表者を立てた上で手続きを行うという場合
は，マルチパーティプロトコルによって分散された制御が再び一点に集中してしまうため本来
の趣旨から離れてしまう．このように， Pure P2P のような不特定多数の参加する環境に分
散的なシステムを構築できたとしても，そこに従来のような強固な信頼性を求めることは非常
に困難である．
本節では， CUG とは，その参加者がグループの管理や運用を行う自主的コミュニティとい
えるものであると考えることとする．つまり，本章で想定する CUG において認証局の信頼性
の影響を受けるのは，そのグループのメンバーのみであるということである．認証局における
信頼性はシステムの要である．しかし， CUG というアプリケーションのみを考えたとき，そ
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れは通常とは異なる形で捉えることができると考えることとする．そこで，本節では改めて以
下のように考えることで認証局の信頼性の問題を解決する手法を考察する．
 あるグループはそのグループのメンバーにより構成される認証局を持つ
 認証局はグループの各メンバーの承諾を得て証明書の発行を行う
 証明書は同じグループメンバー間の通信にのみ用いる
これはつまり，証明書の効果をグループ内に帰結させ，その利用者の承諾を得ることによる納
得という点に依存し，信頼性に関する問題を別の角度から捉えようという考えである．
つぎに，既参加者による新規参加者への証明書発行に対する判断手法に関して考察する．基
本的な方針は，参加者が各々判断し，その結果に基づき，証明書の発行を決定するというもの
である．具体的には各参加者は，ある新規参加者の証明書の発行に対して，賛成もしくは反対
といった判断を行う．この結果を用い，多数決や全体からみた割合，或いは満場一致といった
様々な基準により，証明書の発行を決定することができる手法について考察する．ここで，本
研究では，次の 2 つの要件を満たす手法を 1 つの理想的な手法として捉える．
要件 1 賛成/反対の判断をする参加者 n 人に対して予め決められた任意の l ( n) 人が賛成
した場合に証明書が発行される
要件 2 どの参加者が賛成または反対したかを他の参加者は知ることができない
これらの 2 つの要件は各々判断手法の柔軟性と匿名性に相当する．要件 1 は判断の柔軟性
といえる．グループ毎に柔軟な判断手法を提供することは，サービスという観点から見て必要
な要素と考えられるためである．要件 2 は匿名性に関するものである．円滑にグループを運
営する上では，各々の判断が他者に知れることは避けることがが好ましいと考えられる．
以下の 3 つの項では実現可能性のある証明書発行の判断方針を挙げ，定義した要件を満たす
ことができるか，実現するためには何が必要となるかを考察する．
4.3.2 二択式マルチパーティ署名プロトコル
図 4.5のように参加者が賛成と反対の 2 つのいずれかを選び，全体からはどちらが提示され
たかわからないという二択をプロトコル自体に取り入れる手法が可能性として考えられる．こ
れが可能であれば，参加者の提示した情報が署名を行うために適切であるかを伏せたままプロ
トコルが実行され，結果として正しい署名が生成されないことで目的を達成できる可能性があ
る．この手法は，署名用のデータが正しいか判断できないことにより，集められる分割情報が
署名に必要な個数よりも多い場合に，選び方によって署名が作成されるか否かが変わってしま
う．そのため，情報の分配数は署名のために必要となる数と同じとして構成すべきと考えられ
る．この場合，任意の人数ではなく，ただ 1 人でも署名に反対した場合は正しい署名が生成さ
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図 4.5. 二択式マルチパーティ署名プロトコル
れないという満場一致式の構成となる．つまり，この手法が実現されれば，要件 1 については
満場一致式，要件 2 は完全に満たす手法を 1 つのプロトコルによって提供できる．この手法
は署名の発行可否に関する参加者の判断と，実際の署名発行手続きが 1 つのプロトコルで完結
させられる可能性が高いため，その安全性などについての議論が行いやすく，応用上は有用な
手法と考えられる．しかし，この手法は，情報の分割数を署名を発行するために必要な数と合
わせなければならないという厳しい条件を必要とする．したがって，以降の 2 項では，この厳
しい条件を必要としない手法を提案する．
4.3.3 マルチパーティ署名プロトコルの逸脱
前項の厳しい条件を必要としないもっとも単純で簡単な手法として考えられるのは，署名に
反対する参加者がマルチパーティ署名プロトコルを故意に逸脱，もしくは必要なデータの送信
を行わない手法である．この手法は要件 1 は満たすが，要件 2 は満たすことができない．マ
ルチパーティ署名プロトコルでは，ある k 人の情報が得られた場合に署名の発行が可能とな
る．この k はプロトコルを構成する段階で任意に設定することができる．これはつまり，任
意に l を決定することができることに相当するため，要件 1 を満たすといえる．しかし，こ
のプロトコルは，各参加者が示した情報が署名を作成するために正しいものであるかを検査す
ることが可能であり，プロトコルを正しく実行した参加者と逸脱した参加者が明らかにされる
ため，要件 2 を満たすことはできない．
4.3.4 集荷所モデル
前項のマルチパーティ署名プロトコルを逸脱する手法において，参加者の識別子となるプロ
トコル中の変数を特定の参加者と関連付けることができなければ，マルチパーティ署名プロト
コルを逸脱したとしても要件 2を満たすことが可能であると考えられる．
ここで，この参加者の識別子を ID という整数とする．この ID は具体的に以下のような場
4.3 提案する CUG 構成法の信頼性に関する問題点と新規メンバへの証明書発行法の提案 85
㞗Ⲭᡜ
,' ᬧྒ໩ࢸ࣭ࢰ
 ප㛜᝗ሒ
⮤ฦ᏾ࡡࢸ࣭ࢰࢅ᥀ࡊ㸡ཱི ࡽฝࡌ
⮤ฦ᏾ࡡࢸ࣭ࢰࢅ᥀ࡊ㸡ཱི ࡽฝࡌ
,' ᬧྒ໩ࢸ࣭ࢰ
 ප㛜᝗ሒ
,'ප㛜㘵
͐
͐
͐
͐
図 4.6. 集荷所モデル
面で用いられる．まず，ランダムな秘密の分配法の Step1 の情報分割時において，分割情報生
成の計算で生成者自身以外の ID が必要となる (f(ID) の計算)．次に，分割された情報や自分
の公開情報を提示する際にそれが自分が生成した情報であると示すために，その情報と合わせ
て自分の ID を合わせて送る必要がある．
マルチパーティ署名プロトコルでは，正しい署名を生成するためにプロトコルを通してある
ユーザに対して ID は同一でなければならない．つまり，各参加者は ID について検査や署名
生成のために分割情報を送信する相手の ID を知る必要があり，分割情報を送信する相手に自
分の ID を教える必要がある．このため，プロトコルの逸脱をした ID は検査をする際に周知
されてしまう．
ID は一種の識別子であるが，実際の通信には対応するインターネット上の IP アドレスな
どのような固有の情報を知っていることが必要となる．もちろん， ID と IP アドレスを関連
付ける手法は存在する．しかし，ここでは逆に，ID と IP アドレスを関連付けさせずに通信
を可能にする手法を考察する．つまり，ある参加者はデータの送り先の ID は知っているが，
実際にどこ（IP アドレス）へ送るかはわからない，また，データは自分の ID を示して送る
が，それを受信した参加者はその ID がどこ（IP アドレス）から来たのかはわからない状況
を考える．これにより，参加者がプロトコルを逸脱しても，他の参加者にわかるのはその参加
者の ID のみである．
ここで， ID と IP アドレスを関連付けできないだけでは署名に対する個人の賛否を完全に
秘匿したことにはならない．グループ内で常に同じ ID が使用され続ければ， IP アドレスな
どがわからなくとも参加者の同一性が明確になってしまうためである．しかしこれは，参加者
らが用いる ID をランダムな ID として頻繁に再構成することができれば解決する．以上よ
り， ID と IP アドレスといった固有情報とが関連付けられず ID を頻繁に入れ替えることが
できれば，プロトコルの逸脱を署名の発行に対する反対としても誰がどう判断したのかを事実
上は秘匿できると考えられる．
そこでネットワーク上に図 4.6のように集荷所を設置することを考える．まず，予め公開鍵
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と ID のリストを用意する．このリストは，ネットワークの参加者により構成される認証局
(CA) により管理されるため，参加者に信頼されているものとなる．各参加者はある ID へ送
信したい場合，リストの受信者の公開鍵を用いて暗号化して集荷所へ送信する．参加者は自分
宛の情報と公開情報を検索し，自分宛の情報は自分の秘密鍵を用いて復号する．こうするこ
とで，お互いの IP アドレスを知ることなくデータ交換をすることができる．当然ながら，集
荷所の役割は特定の端末が担うわけではなくネットワーク上で分散的に実現する．このよう
な P2P ネットワーク上でデータを分散管理する手法としては分散ハッシュテーブル (DHT
: Distributed Hash Table) が知られており，既に実現可能な技術である．この分散ハッシュ
テーブルは，構成しているメンバーが離脱した場合にも残ったメンバーのみでデータを再構築
できる仕組みを有しているため，集荷所の機能が中断することはない．ただし，分散ハッシュ
テーブルの P2P ネットワーク上への実装は難しいことが知られているため，実装について今
後検討する必要がある．この集荷所を，グループ参加者のみで構成するのではなく Pure P2P
ネットワーク全体を利用して構成することで，データの発信元や受信者をグループ関係者が知
ることを困難にすることが可能になると考えられる．
この手法における課題は次の通りである．最大の課題は公開鍵と ID のリストを作成するこ
とである．これはランダムな秘密の分配法と同じような構造で作られることが望ましい．つま
り，各参加者が自分の ID を公表することなく公開鍵と ID のペアを全体が共有できるような
仕組みである．これが実現されれば，上記で説明したような手法を用いることができ，要件 1
と要件 2 の両方を満たす手法ということになる．また，この手法の本質的な問題として，デー
タを一度，別の場所へ保存するため，ネットワーク全体に対して必要以上の負荷をかける可能
性があることが挙げられる．そのため，集荷所モデルを実現するためには，効率的に署名に使
用するデータを分散，回収する手法が必要となる．
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4.4 証明書発行に関する提案手法の利点と適用分野
本節では，前節で述べた集荷所モデルについて，その利点と適用分野について述べる．
4.4.1 集荷所モデルの利点
集荷所モデルの最初の利点は通信における柔軟性である．この柔軟性とは，このモデルにお
ける通信する両者が通信の時間を設定する必要がないということである．言い換えれば，この
モデルでは，通信する両者が同時にオンラインに存在する必要がないということである．この
柔軟性はデータ送信者とデータ受信者の双方に次の利点をもたらす．データ送信者にとって
は，データをある受信者に送信したいときに，そのデータを受信者の公開鍵を用いて暗号化
し，データ受信者がオンラインかどうかにかかわらず，集荷所にそのデータを送信することが
できるという利点がある．逆に，データ受信者にとっては，データ送信者がオンラインにいな
いときでも，自分宛ならびに公開情報を検索の上，取り出し，自分の秘密鍵を用いて復号する
ことができるという利点がある．
集荷所モデルの 2 番目の利点は匿名通信である．これは，集荷所モデルのメンバーが受信者
の実際の IP アドレスを知らずにデータを送信でき，逆に受信者は送信者の IP アドレスを知
らずにデータを検索し，取り出すことができるということを意味している．
この集荷所モデルは I2P (Invisible Internet Project) 匿名ネットワークを実現する手段の
1 つとみなすことができる [88]．この I2P は，アプリケーションが匿名でセキュアにメッセー
ジを送りあうことを可能にする単純なレイヤを公開する匿名ネットワークである．I2P プロ
ジェクトは，検閲されない，匿名の，そしてセキュアな通信システムを提供することにより，
より自由なソサエティを構築しようとする努力をサポートするために 2003 年に創設された．
I2P は低遅延で，完全分散で，自律型で，スケーラブルな，匿名性を有する，回復力のあるセ
キュアなネットワークの構築を行う開発団体である．I2P の目指すところは敵のいる環境にお
いても正常に動作することである．たとえ，その組織が厳しい財政上もしくは政治的な資源攻
撃を受けているときにでもである．I2P では，クライアントが他のクライアントと最初にコン
タクトを取りたいとき，完全分散型の「ネットワークデータベース」に問合せを行う．この
データベースは Kademlia アルゴリズム [89]をベースにカスタマイズされた構造の分散ハッ
シュテーブル (DHT) でできている．すなわち， I2P におけるネットワークデータベースは
集荷所モデルにおける集荷所と同じような動作をする．
この 2 番目の利点によって，集荷所モデルのメンバーはサービス不能攻撃 (DoS 攻撃)を直
接受けることがない．さらに，集荷所モデルのメンバーのプライバシーは保護される．
さらに，集荷所モデルは P2P ネットワークの利点も継承している． P2P ネットワークか
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ら継承している 1 番目の利点は，データが集中的に蓄積されるのではなく分散して蓄積され
るという点である．データがサーバに集中的に蓄積されるクライアント／サーバモデルでは，
クライアントがあるデータを必要としたとき，クライアントはその都度検索しなければなら
ない．一方， P2P ネットワークでは，データは分散的に蓄積されるので，各メンバーは事前
にバックグラウンドでデータを検索及び取り出しておくことができ，必要なときにすぐに使
える． P2P ネットワークではもちろん集荷所モデルにおいても，POP サーバのような固定
サーバは存在せず，そのかわりに各メンバーがその役割を果たす．次に， P2P ネットワーク
から継承した 2 番目の利点は，スケーラビリティの高さである．集荷所モデルでは，蓄積され
たデータはある特定のメンバーノードに集中的に置かれるのではなく， P2P ネットワーク全
体に分散して置かれるため，たとえ集荷所の蓄積されたデータが大きくなったとしても，各メ
ンバーノードへの影響はそれほど大きくならない．
4.4.2 集荷所モデルの適用分野
集荷所モデルは多くの投票システムに適用可能である．たとえば，このモデルはある団体や
組織の取締役の信任に適している．なぜなら，この種の投票は団体や組織のメンバーによって
投票され，メンバーは信任するか不信任するかのみを投票しなければならないからである．そ
の上，この種の投票は実時間性を必要とせず，一般的には投票期間が設定されている．このた
め，各メンバーは投票期間内で P2P ネットワークにアクセスしたときいつでも投票すること
ができる．
他の例は世界中の多くの地域のメンバーにより投票が行われる選挙である．この例では，時
差の関係でメンバーは同時に投票することができない．しかし，集荷所モデルでは，各メン
バーは好きなときにいつでも投票することが可能である．
さらに，集荷所モデルは多くの投票システムに適用可能なだけでなく，前項で紹介した I2P
のような匿名通信システムにも適用可能である．
言い換えれば，集荷所モデルは I2P により提供される以下のインターネットアプリケーショ
ンを実現することが可能である：
 Web ブラウジング：プロキシ利用をサポートする既存のブラウザを利用する
 チャット： IRC[90, 91, 92, 93, 94], Jabber[95], I2P-Messenger を利用する
 ファイル共有： I2PSnark, Robert[96], iMule[97], I2Phex, PyBit[98], I2P-bt, その他
を利用する
 電子メール： susimail[99], I2P-Bote を利用する
 ブログ： pebble plugin もしくは 分散ブログソフトウェアである Syndie [100]を利用
する
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 分散データ蓄積： I2P 上の Tahoe-LAFS[101] にデータを冗長的に保存する
 ネットニュース：プロキシ利用をサポートする既存のニュースリーダーを利用する
このように集荷所モデルは投票システム以外にも適用可能である．
4.5 おわりに
本章では，なりすまし，受動的な盗聴等のセキュリティ問題を解決するため，高い耐故障
性とスケーラビリティを有する Pure P2P ネットワーク（モバイルアドホックネットワーク）
上にマルチパーティプロトコルを利用することにより，管理者なしで Closed Users Group
(CUG) を構築する手法について検討した．これは，モバイルアドホックネットワーク上に
CUG を構築することにより，CUG メンバー以外が CUG メンバーになりすましたり，CUG
内の通信情報を盗聴したりすることを防ぐ手法である．
まず，マルチパーティ署名プロトコルを用いることにより Pure P2P ネットワーク（モバイ
ルアドホックネットワーク）上に公開鍵暗号基盤 (PKI) を構築可能であることを示した．加
えて， PKI を用いて CUG を実装することが可能であることを示した．最後に，新しいメン
バーに証明書を発行する決定手法を検討した．
続いて， Pure P2P ネットワーク（モバイルアドホックネットワーク）上の公開鍵暗号基盤
(PKI) に関して，認証局 (CA) の信頼性の問題について検討した，Pure P2P ネットワーク上
の認証局はネットワークのメンバーに分散して認証機能を持たせることにより実現されている
ため，従来の認証局ほどの信頼性は有していない．そこで，認証局はグループの各メンバーの
承諾を得て証明書の発行を行うこととし，証明書は同じグループメンバー間の通信にのみ用い
ることにして，信頼性の問題を解決することにした．
次に，既存のメンバーによる新規メンバーへの証明書発行に対する判断手法に関して検討し
た．検討にあたっては，賛成/反対の判断をする参加メンバーのうち予め定められた任意の人
数のメンバーが賛成した場合に証明書が発行されること（柔軟性）と，どの参加メンバーが賛
成または反対したかを他の参加メンバーは知ることができないこと（匿名性）を同時に実現可
能な手法について検討した．この柔軟性及び匿名性を同時に実現可能な手法として，二択式マ
ルチパーティ署名プロトコルと集荷所モデルについて提案した．
さらに，集荷所モデルの利点と適用分野について説明した．集荷所モデルの利点は，通信に
おける柔軟性・匿名性，データ検索時間の短さならびにスケーラビリティの高さである．この
利点のうち，後ろ 2 つの利点は P2P ネットワークの利点から継承しているものである．
続いて，集荷所モデルは，多くの種類の投票システムだけでなく，匿名通信システムにも適
用可能であるということを示した．
分散ハッシュテーブルの P2P 上への実装は難しいことが知られているため，集荷所を分散
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ハッシュテーブル (DHT) を用いて，実際に Pure P2P ネットワーク（モバイルアドホック
ネットワーク）に設置する手法を検討し，公開鍵と ID のリストをどのように作成するかを詳
細に検討することが今後の課題である．
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本研究では，モバイルアドホックネットワークにおけるセキュリティ問題を取り上げ，影響
範囲が大きいにもかかわらず，従来あまり検討されていない資源枯渇攻撃， DoS 攻撃，なり
すまし，受動的な盗聴に対するセキュア通信手法を提案した．また，それぞれの手法につい
て，性能や適用範囲の広さの観点から評価を行った．本論文の各章をまとめると以下のように
なる．
第 1 章では，モバイルアドホックネットワークの概要ならびにその特徴について，従来の
有線ネットワークと対比させながら述べた．この結果，モバイルアドホックネットワークが従
来の有線ネットワークよりもセキュリティ攻撃の影響を受けやすいことを述べた．続いて，モ
バイルアドホックネットワークにおけるセキュリティ問題（セキュリティ攻撃）について，モ
バイルアドホックネットワークの有する脆弱性の観点から論じ，それぞれの脆弱性に起因する
セキュリティ攻撃について述べた．さらにモバイルアドホックネットワークのセキュリティ問
題としてセキュリティ攻撃の種類について述べた．次に，このセキュリティ攻撃を，ルーチン
グに対する攻撃，資源枯渇攻撃， DoS 攻撃，なりすまし，受動的な盗聴の 5 つに分類し，脆
弱性との関係について述べた．さらに，一部の攻撃以外は対策が検討されていないことを示
し，対策が検討されていない攻撃に対するセキュア通信手法を本論文で対象とすることを述べ
た．続いて，モバイルアドホックネットワーク内で分散的に攻撃の侵入を検知する手法につい
て，既存の研究内容について紹介した．最後に，モバイルアドホックネットワークのセキュリ
ティ攻撃のうち，既に研究がなされているルーチングに対する攻撃を取り上げ，既存の対処法
（セキュアルーチング技術）について紹介した．具体的には，ルーチングに対する攻撃として
Wormhole 攻撃と Rushing 攻撃を取り上げ，その概要を説明し，それぞれの攻撃の対処策を
紹介した．また，ルーチングサービスを守るためのツールである Watchdog と Pathrater を
紹介した．
第 2 章では，モバイルアドホックネットワークにおける資源枯渇攻撃を取り上げ，その対
策となるセキュア通信手法の提案を行った．初めに，対処法として，タイムスロット法，トー
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クン法，秘密鍵法の 3 つを提案し，それぞれの利点，欠点について評価を行った．いずれの
手法も，攻撃パケットについては，別のノードに転送することはせずに，破棄するため，バッ
テリー容量の消費は対処を取らない時よりも抑えられることを示した．ただし，タイムスロッ
ト法では，タイムスロットを予め割り当てる必要があり，ネットワークに属している端末は自
分自身のタイムスロットだけでなく他の端末のタイムスロットについてもすべて記憶しておく
必要があり，割り当てられたタイムスロットにしかパケットを送信できない．さらに，すべて
の端末がクロックを同期させておく必要があり，これを実現するのは非常に難しいことを述べ
た．トークン法では，ネットワーク内にトークンが必要になり，各端末はトークンを受信して
いる時にしかパケットを送信できず，パケットの送信完了時もしくはタイムアウト時にトーク
ンを転送する必要がある．さらに，無線ネットワーク上でトークンを扱うことは困難であり，
トークンの紛失はそのネットワーク上で危機的な状況をもたらすことを述べた．秘密鍵法で
は，ネットワーク内に秘密鍵が必要になる．各端末はネットワークに加入する際に秘密鍵を受
け取る必要があり，パケットを送信する際にはパケットヘッダに秘密鍵を埋め込んで送信する
必要がある．さらに，一旦秘密鍵が攻撃者に知られてしまうと，攻撃者はそのモバイルアド
ホックネットワークにおいてパケットを容易に送信できるようになってしまうという欠点を有
することを述べた．そこで，ネットワークのメンバーになる際には，既存メンバーから招待を
受ける必要があるという特徴を持った，招待性を用いたセキュア通信手法を提案した．この手
法の特徴は，招待されたメンバー（被招待メンバー）が攻撃を開始すると，当該メンバーだけ
でなく，そのメンバーを招待したメンバー及びその従属メンバー（招待メンバーにより招待さ
れたメンバー）も同時にネットワークから追放されるというものである．続いて，この手法に
ついて，実装面からと安定性から評価を行った．実装面では，本手法がモバイルアドホック
ネットワークのいずれの通信プロトコルも利用可能という点で，先に提案した資源枯渇攻撃に
対する防御法（タイムスロット法，トークン法）に比較して優位であることを示した．さら
に，本手法について安定性の観点からも評価するため，ネットワーク内のメンバー数の時間変
化をシミュレーションにより示した．シミュレーションを行うにあたり，本手法では，初期メ
ンバー及び初期メンバーに近い正規メンバーが追放されるとネットワーク内のメンバー数が大
きく減少する可能性が高く，ネットワークが安定しにくいと予想されるため，以下の 2 つの修
正案を提案し評価を行った．各メンバーが招待できる人数に制限を設ける案と攻撃者が追放さ
れる際に一緒に追放されるメンバー数を減らす案の 2 つである．シミュレーションの結果，初
期メンバーが追放されないという条件下では，攻撃者が追放されたときに一緒に追放されるメ
ンバー数を減らす案では，ネットワークが安定するが，各メンバーが招待できる人数に制限を
設ける案では効果がないことがわかった．
第 3章では， DoS 攻撃について取り上げ，その対策となるセキュア通信手法の提案を行っ
た．対象とする DoS 攻撃の種類としては，攻撃数が多く，特に国内では被害の大きい，分散型
DoS攻撃（DDoS攻撃）の 1 つである SYN Flood 攻撃について取り上げ，3{way handshake
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時のハーフオープン状態のタイムアウトするタイマ値をネットワーク状態に適応して変化させ
る技術を提案した．従来のタイマ値は 30 秒と長く設定されており，すぐにメモリが飽和状態
となり，新規コネクションを受け付けられなくなっていたため，このタイマ値を変化させる手
法について提案を行った．手法としては，タイマ値がハーフオープン状態のコネクション数に
反比例して変化するキュー長ベース adaptive timer 法と，サーバ自身が SYN パケットの到
着レートを計測し，タイマ値が SYN パケットの到着レートに反比例して変化する入力レート
ベース adaptive timer 法の 2 つを提案した．次に，シミュレーションによる評価を行い，従
来のタイマに比べ，メモリが飽和しにくくなるため，正規ユーザの接続要求棄却率がかなり改
善することが分かった．しかし，キュー長ベース adaptive timer 法では，コネクション数の
増大に対してタイマ値が短くなることと，メモリが飽和状態のときには新たにメモリの確保
は行われないことから，一度メモリが飽和状態になると高使用率が発生することが分かった．
また，キュー長ベース adaptive timer 法も入力レートベース adaptive timer 法も， SYN
Flood 攻撃がほとんど行われていないときでもタイマ値が短いため，パケットがロスした場
合の再送に対応できていないことが分かった．そこで，メモリ使用率が 20% 以下のときでは
タイマ値を従来と同じように長く (30秒) 確保できるように改良を加えた．その結果，通常状
態では再送にも対応したタイマ値になり，正規ユーザの接続要求棄却率が改善されることが分
かった．また，タイマ値が固定値 (30秒) の場合とネットワーク状態に依存させるときでかな
り差があるため，ハーフオープン状態のコネクション数がばらつきやすくなり，キュー長ベー
ス adaptive timer ではタイマ値が不安定となりやすいことがわかった．したがって，キュー
長ベース adaptive timer 法よりも入力レートベース adaptive timer 法の方がすぐれている
ことが分かった．また，提案した 2 つの adaptive timer は，正規ユーザの増加に対しては優
れた性能を発揮していないことが分かった．これは，しきい値を低く設定したことによって不
必要にタイマ値が短くなってしまうことに起因する．しかし， SYN Flood 攻撃を受けた直後
によく多くのメモリを確保するためにはしきい値を低く設定する必要があるため，正規ユーザ
のトラヒック量の変動幅を把握したうえでしきい値を設定する必要があることが分かった．結
論として，メモリ使用率が 20% 未満の場合はタイマ値を従来のタイマ値 (30秒) と等しくし，
メモリ使用率が 20% 以上となった場合は， SYN パケットの到着レートに反比例させてタイ
マ値を変化させるモデルが最も優れた性能を発揮していることが分かった．
第 4章では，本章では，なりすまし，受動的な盗聴等のセキュリティ問題を解決するため，
高い耐故障性とスケーラビリティを有する Pure P2P ネットワーク（モバイルアドホックネッ
トワーク）上にマルチパーティプロトコルを利用することにより，管理者なしで Closed Users
Group (CUG) を構築する手法について検討した．これは，モバイルアドホックネットワーク
上に CUG を構築することにより， CUG メンバー以外が CUG メンバーになりすましたり，
CUG 内の通信情報を盗聴したりすることを防ぐ手法である．まず，マルチパーティ署名プロ
トコルを用いることにより Pure P2P ネットワーク（モバイルアドホックネットワーク）上
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に公開鍵暗号基盤 (PKI) を構築可能であることを示した．加えて，この PKI を用いて CUG
を実装することが可能であることを示した．最後に，新しいメンバーに証明書を発行する決定
手法を検討した．続いて， Pure P2P ネットワーク（モバイルアドホックネットワーク）上の
公開鍵暗号基盤 (PKI) に関して，認証局 (CA) の信頼性の問題について検討した，Pure P2P
ネットワーク上の認証局はネットワークのメンバーに分散して認証機能を持たせることにより
実現されているため，従来の認証局ほどの信頼性は有していない．そこで，認証局はグループ
の各メンバーの承諾を得て証明書の発行を行うこととし，証明書は同じグループメンバー間の
通信にのみ用いることにして，信頼性の問題を解決することにした．次に，既存のメンバーに
よる新規メンバーへの証明書発行に対する判断手法に関して検討した．検討にあたっては，賛
成/反対の判断をする参加メンバーのうち予め定められた任意の人数のメンバーが賛成した場
合に証明書が発行されること（柔軟性）と，どの参加メンバーが賛成または反対したかを他の
参加メンバーは知ることができないこと（匿名性）を同時に実現可能な手法について検討し
た．この柔軟性及び匿名性を同時に実現可能な手法として，二択式マルチパーティ署名プロト
コルと集荷所モデルについて提案した．さらに，集荷所モデルの利点と適用分野について説明
した．集荷所モデルの利点は，通信における柔軟性・匿名性，データ検索時間の短さならびに
スケーラビリティの高さである．続いて，集荷所モデルは，多くの種類の投票システムだけで
なく，匿名通信システムにも適用可能であるということを示した．
モバイルアドホックネットワークにおけるセキュリティ問題については，重要性については
認識がなされており，ルーチングに対する攻撃や攻撃検出手法についてはアイデアが考案され
てきている．また，本研究でも，あまり対策が検討されてきていない，資源枯渇攻撃，DoS 攻
撃，なりすまし，受動的な盗聴に対するセキュア通信手法について提案した．ただし，いずれ
の研究もまだ検討段階の域を出たものは少なく，実装に至ったものはほとんどない．したがっ
て，今後は，これらのモバイルアドホックネットワークのセキュア通信手法について，実装に
あたっての問題点を検討し，実装することを目指す．また，モバイルアドホックネットワーク
のセキュリティ問題に対して，各問題（攻撃）毎に対策を検討したが，セキュリティ対策の組
合せに関しても検討を進め，真にセキュアなモバイルアドホックネットワークの実現を目指す
予定である．本研究で検討した手法の中には，モバイルアドホックネットワークだけでなく，
その他のネットワークにも適用可能な手法も含まれているため，様々なネットワークへの適用
についても提案を行っていく予定である．
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